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PeKBi3uTK HaBYabHOI AUCLUNAIHU

Apyeauli (mazicmepcokuii)
12 IHgpopmayiliHi mexHonoe2ii
121 IHxceHepis npoepamHozo 3a6e3nevyeHHs

IH}#ceHepis npoepamHo20 3a6e3neyeHHa MmyaemumeOdiliHux ma iHgpopmayiliHo-
MOWyKo8UX cucmem

Bubipkosa

OyHa (0eHHa)

1 pik Has4aHHA, 2 cemecmp

Jlekyii: 36 200., nabopamopHi 3aHamMmsA: 18 200, camocmiliHa poboma: 66 200.
3anik, MoOyabHA KOHMPOsbHA poboma, KaneHOapHUl KOHMPOb

32i0HO po3KAady Ha 8ecHAHUL cemecmp MOMOYHO20 HABYAIbHO20 POKY
(rozklad.kpi.ua)

YKpaiHceKa

JNlekTop: K.m.H., doueHm, OHali MuKkosaa Bosodumuposuy, onay@pzks.fpm.kpi.ua
JNTabopaTtopHi 3aHATTA: K.m.H., doyeHm, OHali Mukona Bonodumuposuy,
onay@pzks.fom.kpi.ua

Google classroom. [locTyn HaAa€eTbCA 3aPEECTPOBAHUM CTyAEHTaM.

Mporpama HaB4YaNbHOI AUCLUNAIHN

1. Onwuc HaBYanbHOI AUCUUNAIHMY, iT MeTa, NpeaMeT BUBYAHHA Ta Pe3y/1bTaTU HaBUYaHHA

Bus4eHHs OucyunaiHu «An20pummiyHoO-NpoepamHi memoou 3axucmy iHgopmMmauii» 00380s8€
cpopmysamu y cmyodeHmis KomnemeHuii, HeobxiOHi 0214 P038’A3aHHA NMPAKMUYHUX 3a0ay npogeciliHoi
difsnbHOCMI, M08’A3aHOI 3 AHAMI30M MA BUKOPUCMAHHAM CUCMEM KpunmoepagiyHo20 3axucmy
iHgbopmauir.

JucuunniHa «An2opummivyHo-npoepamHi memoou 3axucmy iHghopmauii» 3abesneyye ycniwHe
BUKOHAHHA MazicmepcbKoi ducepmauii ma 30C80EHHA 3HAHbL MPU BUKOHAHHI iHOUBIOyaanbHUX 3080aHb,
npu NPooOo0BMeHHI HABYAHHA 8 AcnipaHMypi 3 Pi3HOMAHIMHUX MPUPOOHUYO-HAYKOBUX OUCYUNIIH.

Memoto susuyeHHA OucyunaiHu «Aa20pUMMIYHO-NPOSPAMHI Memoou 3axucmy iHgopmauii» €
opmysaHHs y 3000ysayie ocgimu 30amHOCMI aHAMI3ysamu KpunmoepagiyHi cucmemu,; obupamu
KpunmoepagiyHuli aneopumm 8i0rnosioHO 00 chopmynbosaHoi 3adayi; 3abeszneyysamu pobomy
Cy4acHUX Kpunmocucmem,; 8UKOHY8AMU HAAA200XeHHA ma po3pobseHHA npo2pamHo20 3abe3nevyeHHs
0714 KpunmoepagiyHo20 3axucmy.

Mpedmemom ducyunniHu «An2opummiyHo-rpopamHi memoou 3axucmy iHgpopmauii» € memoou
nobyodosu cucmem 3axucmy iHgbopmauir.



Micna  3acB0€HHA  OucyunaiHU  «An20pUMMIYHO-NPO2PAMHI  Memoodu  3axucmy  iHopmayii»
pe3ysnbmamamu Ha84YaHHA €:
YMIiHHA:

— aHanizysamu pe3zyabmamu pobomu 8i0oMuX KpunmozpagiyHUx npomokosnis;
— ouiHrsamu cmilikicmb KpunmozpagiyHux aneopummis;
—  Y3020/16HHO8AMU OMPUMGAHI eKcriepuMeHmasbHi pe3ysnemamu

docsio:

— po3pobrieHHA npoepamMHuUX 3acobie wugppysaHHsa, OewudpysaHHa OAHUX mMa CMEOPEHHS
efIeKmpPOoHHO20 Yugpposoeo nionucy;

— CMBOPEeHHHA rnpoepamHo2o 3abe3nevyeHHs eninmuyHoi Kpunmoeapagii;

— 30CMOCYB8AHHA KpunmoezpagiyHux cmaHoapmis rnpu po3pobraeHHi npoepamHozo 3abe3nevyeHHs.

AucyunniHa «An2o0pummiyHo-npo2pamHi Memoou 3axucmy iHgpopmayii» niocuntoe

DKO7 30amHicmb Kpumu4yHO OCMUCA08amu rpobaemu y 2asy3i iHgpopmauitiHux mexHoa02ili ma Ha mexci
eanysell 3HAHb, iHMeapysamu 6i0NosiOHi 3HOHHA Ma pPo36’A3ysamu CKAAOHI 3a0a4i y Wupokux abo
MyAbMUOUCYUNAIHAPHUX KOHMeKcmax;

ma crpuse popysaHHIO

MPH10 Moodugikysamu icHyro4i ma po3pobasmu Hosi aaA20pUMMIYHI  pilleHHA 0emasbHo20
MPOEKMYBAHHA MPo2paMHO20 3abe3rneyeHHs.

2. MMpepekKBi3uTK Ta NOCTPEKBI3UTU AUCUMUNAIHM (MicLLe B CTPYKTYPHO-NIOTIYHIA CXemi HaBYaHHA 33
BiANOBIAHOIO OCBITHLOIO NPOrPaMoIo)

YeniwHomy susveHHo QucyunaiHu «An2opummiyHo-npo2pamMHi Memoou 3axucmy iHghopmauii» nepeoye
sus4eHHA oucyunaiHu «Memodonoeia iHxceHepii npozpamHozo 3abesnevyeHHA» HABYAAbHO20 rAAHY
nideomosKku mazicmpie 3a cneuiansHicmio 121 IHxceHepia npoepamHo2o 3a6e3ne4eHHs.

OmpumaHi 8 pe3ynbmami 34C80EHHA OUCYUMNAIHU «AA20pUMMIYHO-NPO2PAMHI Memoodu 3axucmy
iHbopmayiily meopemuyHi 3HAGHHA Ma MNPAKMUYHI YMIHHA MOXymb 6ymu KOPUCHIi 0714 MposedeHHs
HayKosux 00CNiOXeHb 3a MemMoro oucepmaduii.

3. 3micT HaBYaNbHOI AUCLUUNAIHN

HAucyunniHa «An2opummiyHo-npo2pamHi memoou 3axucmy iHgpopmayii» nepedbayae sUBYEHHA MAKUX
mem:

Tema 1. lMpobaemamuka Kpunmozpagii
Tema 2. 3a2anb6Hi npuHYyUnu nobyodosu cumempu4HUX Kpurnmocucmem
Tema 3. CyvyacHi cumempu4Hi Kpunmocucmemu
Tema 4. EnemeHmu abcmpakmHoi aneebpu
Tema 5. KnacuyHi acumempuyHi wugpu
Tema 6. Kpunmoepaghisa Ha eninmu4yHUX Kpusux
Tema 7. EnekmpoHHull yughposuti nionuc
ModynbHa KoHMposabHa poboma
3anik

4. HasuyanbHi maTtepianu Ta pecypcu

baszoea aimepamypa:

1. TexHonoeii 3axucmy iHghopmauii [EnekmpoHHuUl pecypc] : niopy4HUK 018 cmyo. cneyianbHocmi 122
«Komn’tomepHi Hayku», cneyianizauiti «IHhopmayiliHi mexHon0e2ii MOHIMopuHay 008KinAA»,
«feomempuyHe MmooentosaHHA 8 iHgpopmauiliHux cucmemax» / 0. A. TapHascokul; KIl im. leops



CikopcbKoeo. — EnekmpoHHi mekcmosi 0aHi (1 ¢patin: 2,04 Mbaiim). — Kuie : Kl im. lzops CikopcbKoeo,
2018. - 162 c.

2. Kibepbesneka : cy4yacHi mexHonoeii 3axucmy. HasyanvHuli nocibHUK 0419 cmyoeHmie suujux
HasyanbHux 3aknadis. / C. E. Ocmanos, C. [1. Escees, O.I. Koposb. — /lesis: «Hosuli Caim- 2000», 2020 .
—-678c¢

3. BaiHuyoe Bonodumup CmenaHosuY, lansvyescbkull FOpili /leoHidosuy. MamemamuyHi ocHosuU
Kpunmonoeii: HagyanbHuli NocibHUK 0214 cmy0. 8uUux Hasy. 3akn. / HauioHaneHul yH-m
KopabnebydysaHHsA im. admipana Makapoea. - Mukonais : HYK, 2006. - 232c. : puc., mabn; - ISBN 966-
321-056

4. llopbeHko lsaH Amumposud, piHeHko TemsaHa OnekciieHa. 3axucm iHghopmauyii 8 iHgpopmayiliHo-
meneKkomyHikauiliHux cucmemax : Haey. noci6. 0aa cmyo. cneuy. "Komn'tomepHi Hayku", "Komn'tomeHa
iHxceHepia", "MpuknadHa mamemamuka”, "IHgpopmauyiliHa 6e3neka" suw. Hasy. 3aK. / XapkiecoKuli
HayioHanbHul yH-m padioenekmpoHiku. - X. : XHYPE, 2004. - bibnioep.: c. 364-368.

5. flepycasHuli cmaHoapm YKpaiHu. IHghopmauiliHi mexHosnoeii. KpunmoepagiyHuli 3axucm iHgpopmauii.
Lugposuli nidnuc, wo royHmMyemsca Ha eainmu4Hux Kpusux. ®opmysaHHA ma rnepesipka. [ICTY 4145-
2002

Aodamkoea nimepamypa:
1. Wenbo Mao Modern Cryptography: Theory and Practice : Pearson P T R; 1st edition

2. Jean-Philippe Aumasson Serious Cryptography: A Practical Introduction to Modern Encryption : No
Starch Press (November 6, 2017)

3. Thomas R. Shemanske Modern Cryptography and Elliptic Curves: A Beginner’s Guide : American
Mathematical Society (July 31, 2017)

4. Niels Ferguson, Bruce Schneier, Tadayoshi Kohno Cryptography Engineering: Design Principles and
Practical Applications Wiley; 1st edition (March 15, 2010)

5. Jeffrey Hoffstein, Jill Pipher, Joseph H. Silverman (Author) An Introduction to Mathematical
Cryptography Springer; Softcover reprint of hardcover 1st ed. 2008 edition (December 1, 2010)

6. Seth James Nielson, Christopher K. Monson Practical Cryptography in Python: Learning Correct
Cryptography by Example Apress; 1st ed. edition (September 27, 2019)

7. Lawrence C. Washington Elliptic Curves: Number Theory and Cryptography Chapman and Hall/CRC;
2nd edition (April 3, 2008)

HaBuyanbHUIA KOHTEHT

5. MeToguKa onaHyBaHHA HaB4Ya/bHOI AUCUUNANIHU (OCBITHBOro KOMMNOHEHTA)

Ne 3//7 Tun Hag4yasbHO20 3aHAMMA Onuc Has84asbHO20 3aHAMMA

Tema 1. MpobaemamuKa Kpunmozpaaii

1 Jlekyia 1. Mpobaemamuka Knacudikayis kpunmozpagiyHux cucmem. Knroy
Kpunmoepaaii wugpysaHHa. Cumempu4Ha Kpunmocucmemd.
AcumempuyHa Kpunmocucmema. AugpepeHyiansHud,
AIHIGHUG ma iHmepnonayiliHul KpunMoaHanis.
Cehepu 3acmocysaHHA Kpunmoepagii. Imimozaxucm.
I0enmudpikauis kopucmysauyis. Criocobu 36epicaHHA
naposs. KoHmpons yinicHocmi iHghopmauyii.
AymeHmucpikauia iHgpopmayii. EnekmpoHHul

uughposuli nionuc.




Tema 2. 302a16Hi NpuHYUNU Nobyo0o8U CUMEMPUYHUX KPUMmocucmem

Jlekyia 2. 3aeanbHi npuHyuUnu
nobyoosu cumempuyHUX
Kpunmocucmem

MoHoangasimHi  wugppu 3amiHu. LUlugpp Lesaps.
Y3aeanovHeHul wugpp Lesaps. Lugp [neligeliepa.
WWugp Xina. Moniangasimui wugpu 3amiHu. Llugpp
BixceHepa. LLlugppu nepecmaHosKu.

Tema 3. CyyacHi cumempu4Hi Kpunmocucmemu

Jlekyia 3. lLlugpp ®elicmens

LHugpp delicmensa Ak npakmuyHa peanizayisa idel
LlleHHOHa. BroyHuli wughp. PayHO wWugppysaHHS.
Anzopumm ob4ucaeHHA payHO08UX MiOK/OYI8.

JlabopamopHe 3aHAMmA 1

Pospobumu  npoepamy  Ha  b6yOb-AKili  mosi
npoepamyeaHHs, AKka byde peanizysamu WugdpysaHHs
ma OewugpysaHHAa OaHUX 30 00MNOMO20i0 00HO020 3
aneopummise: wugp Lesapsa, wugp [lneligeliepa,
wugpp Jlecmepa Xinna.

Jlekyisa 4. CmaHOapm wiugpysaHHsA
daHux (DES)

Koxkypc NBS. CnpouwieHuli DES. PayHoosa ¢yHKYiA.
llepecmaHOBKA 3 PO3WUPEHHAM. S-MamMpuysA.
JlasuHHuUl epekm. Cxema eeHepyB8aHHSA MiOKAroYie.
MepecmaHoska 3 subopom. Pexcumu pobomu DES.
bazamokpam~Hi DES. Po3wupeHuti DES.

Jlekyia 5. CmaHOapm AESsa

KoHkypc NIST. Bumoeu 00 HO08020 a7120pUmmy.
Kpumepii 0na aHanizy aneopummy. SP-mepedxci.
Cmpykmypa  “Keadpam”.  Aneopumm  Rijndael.
Cnocobu nodaHHA b670Ka Bi0Kpumoz2o mexkcmy ma
Kao4a. Emanu wugppysaHHs anzopummy Rijndael.
3amiHa 6alimie ma noO0aHHA OAHUX, AK esnemMeHmis
nona GF(28). MamemamuyHa ckaadosa onepayii
nepemiwyeaHHA cmosenyie. Mampu4yHe M0OAHHA
emany nepemiwysaHHA cmosnuyie. ®DopMy8aHHA
payHO008020 KAw4a 3 OCHOBHOo20. Ocobausocmi
nobyoosu aneopummy OewuppysaHHA. An20pumm
dewugpy8aHHSA 3 NPAMUM MOPAOKOM NepemesopeHs.

JlabopamopHe 3aHaAmMmsA 2

Pospobumu  npoepamy  Ha  6yOb-AKili  moe8i
npoepamyeaHHs, AKka byde peanizysamu WugdpysaHHs
ma OewugpysaHHAa OaHUX 30 00MOMO20t0 00H020 3
asnzopummis: Wugp nepecmaHosKu, wugp BixceHepa.

Jlekyia 6. MixtHapoOHul anzopumm
wugpysaHHs 0aHux (IDEA) ma
wuaghp Blowfish

BiomiHHicmb 8i0 KaacuuyHoi cmpykmypu ®elicmens.
MA-ckmpykmypa. Ocobnusocmi 2eHepyB8aHHA
nioknwovie 8 IDEA. B30emM038’A30K  niOKnoYie
dewugpysaHHA 3 NiOKA0YaMU WuUgpysaHHS.OCHOBHI
mamemamuyHi onepauii 8 IDEA. Anzopumm Blowfish.
Bubip noyamkozo8020 3Ha4yeHHA P-macusy ma
mabauui 3amiH. lMopisHAHHA anzopummie IDEA ma
Blowfish 3 iHWwumu cumempu4yHUMU
Kpunmocucmemamu.




Jlekuyia 7. lLlugpp RC5 ma 3a2abHi
nioxoou 0o nobyoosu 6a04YHUX |
MoOMOoYHUX wugpie

Mapamempu 0asa e6u3HayeHHA anzopummy RC5.
Cnocobu 3anucy 6aeamobalimosux cnis. Ocobausocmi
hopMyB8aHHA payHOo8uUX MiOKso4ie. Pexcumu pobomu
RC5. lMomokKosi cucmemu wugpy8aHHA. CUHXPOHHI
cucmemu ma cucmemu i3 CAMOCUHXPOHI3AUi€ro.
Pezicmpu 3cy8y 3 siHIIHUM 380POMHUM 38°43KOM.
MpumimusHuli MHo204neH. [puKaAadu 8UKOPUCMAHHA
MOMOKOBUX Wugpie y cucmemax 38°s3Ky.

10

JlabopamopHe 3aHAMmMsA 3

Pospobumu  npoepamy  Ha  b6yOb-AKili  moe8i
npoepamyeaHHs, AKka byde peanizysamu WugdpysaHHs
ma OewugpysaHHAa OaHUX 30 00MNOMO020i0 00H020 3
aneopummis: nompiliHuti DES (peanizysamu mpu
moougikauii), poswupeHuli DES (peanizysamu mpu
mMoougikauii), MixHapoOHul anzopumm WugdpysaHHs
daHux (IDEA)

15

ModynbHa KOoHmMpoabHa poboma 1

Tema 4. EnemeHmu abcmpakmHoi aneebpu

11

Jlekuyia 8. Apuchmemuka y Kaacax
Auwkie 3a mooynem, Teopema
®depma ma Elinepa

cmpykmypu. Ipynoio.

Mpyna. AoumusHi ma
epynu. [lopadok enemeHma.
TeipHuli  enemeHm  2pynu.  LukniyHa  epyna.
AneebpaiyHa cmpyKmypa Kinbye. lMoHammsa
nodinbHOcmMi ma nopieHAHHoOcMI 3a Mmooyaem. JinbHUK
HynAa. Knac KoHepyeHmHocmi. [lioepyna. Teopema
JlaepaHxa. KaHOHiuHe po3KnadeHHA 4vucna.®DyHKyis
Elinepa. [lpusedeHa cucmema aAuwKie. Teopema
Elinepa. Teopema ®Pepma AK 4Yacmkosuli eurnadokx
meopemu Elinepa. MepsicHi abo npumimueHi KopeHi.
Memoodu nowyky nepeicHUX KOpeHis.

OCHOBHI aneebpaiyHi
Haniszpyna.  MoHoi0.
MyAbMunAiKamueHi

12

JlabopamopHe 3aHaMMA 4

Pospobumu  npoepamy  Ha  b6yOb-AKili  mosi
npoepamyeaHHs, AKka byde peanizysamu WugpysaHHs
ma OewugpysaHHAa O0aHUX 30 00MOMO020t0 00HO020 3
anzopummis:  wugp RC5  (sukopucmosysamu
3HQYeHHA napamempis He meHuwe Hix¢ 32/12/8), wugpp
Rijndael

13

Jlekyisa 9. Anzopummu nepesipKu
yucesa HA npocmomy ma
apugpmemurxa 0osaux yucesn

Tecmu yucen Ha npocmomy. Tecm 3a 00MNOMO20t0
nosHozo nepebopy. Tecm Jlroka-/lemepa 0a4 4ucen
MepceHa. Tecm ®epma. Apugpmemura 0o82ux Uyinux
yucen. MHoweHHa  Kapauybu.  FFT-MHOMEHHS.
Ocobausocmi BUKOHAHHA ornepauii 3HAXOO0MEHHSA
ocmadyi 3a modysiem 0419 0082UX Uinux yucesl.

Tema 5. Knacuy

Hi acumempuyHi wugpu

14

Jlekyis 10. leHepysaHHA
8UMNAOKOBUX MPOCMUX Yucen ma
npuHyunu nobyoosu
Kpunmocucmem 3 8i0Kpumum
Karo4yem

Tecm Minepa-PabiHa. Tecm Conoses-LlimpaceHa. AKS-
mecm.  OOHOCMOPOHHA  GpyHKUiA.  [TpomoKonu
po3mno0diny Knrouis.

16

Jlekyia 11. ObmiH Karo4yamu 3a
cxemoro fighgpi-XenmaHa, anzopumm

OcHosHa mamemamuyHa onepayis y cxemi [igei-
XenmaHa. 38’30k 3a0ayi OUCKpemHoz20
a02apu@myeaHHa 3 anzopummom [iggpi-XeamaHa.




RSA ma memodu ¢pakmopu3auii
yucen

Y3az2anbHeHHA aszopummy Jigppi-XeamaHa.
A120pUMM CMBOPEHHA BIOKPUMO20 MA CEKPEMHO20
Knoyis RSA. Mepedaya 30WuUppPoBaHo20
nosidomneHHa 3a 00rnNomoz2ow  anz2opummy RSA.
38’a30Kk anzopummy RSA i3 3a0ayero hakmopu3zauii.
Bubip napamempis anzopummy RSA. @akmopuszayis
uinux yucen. lepebip dinbHUKiB. p-memood [lonapoa.
Anzopumm lMonapda-LLimpaceHa.

17

JlabopamopHe 3aHAMmMsA 5

Pospobumu  npoepamy  Ha  b6yOb-AKili  moe8i
npoepamyeaHHs, AKka byde peanizysamu WugdpysaHHs
ma OewugpysaHHAa OaHUX 30 00MNOMO020i0 00H020 3
aneopummie abo 8UKOHy8amMuU 3a0aHI MAMeMaMmuyYHi
onepauii y CKIHYEHHUX an2ebpaiyHux cmpyKkmypax:
anz0pumm wugppysaHHa RSA, anzopumm yugposozo
nionucy RSA

18

Jlekuia 12. Cxema Ene-Famansa ma
Memoou 3HAX00MEeHHS
OUCKpemHoz2o s02apugpmy

Bubip Kmwouie cxemu Ens-Famansa. Bidkpumi ma
cekpemHi napamempu cxemu Ene-ramansa. Anzopumm
wugpysaHHa ma dewugpyeaHHa 3a memooom Enb-
Famana. IHOekc enemeHma 3a Modysnem. Ymosa
icHysaHHA  iHOekcy.  OOHOCMOPOHHA  PYHKUIS.
JluckpemHe nozapugpmysaHHa. Memoo LlleHkca.

Tema 6. Kpunmoepaghia Ha eainmu4yHuUX Kpusux

19

Jlekuia 13. BusHa4eHHA NnoHAMmMA
eninmuyYHoi Kpugoi

EninmuyHa Kpusa y ¢hopmi Beliepwmpacca.
EnemeHmapHi onepauii HG0 moYykamu eainmu4Hoi
Kpusoi. [lpoekmusHa cucmema KoopouHam.
CuH2ynAapHi eninmMuyYHi Kpusei.

20

JlabopamopHe 3aHAMMSA 6

Pospobumu  npoepamy  Ha  b6yOb-AKili  mosi
npoepamyeaHHs, AKa byde peanizysamu WugdpysaHHs
ma OewugpysaHHAa OaHUX 30 00MNOMO20t0 00H020 3
aneopummie abo 8UKOHy8amMu 3a0aHI MAMeMamuyYHi
onepauii y CKIHYEHHUX an2ebpaiyHux cCMmpyKkmypax:
anzopumm  wugpysaHHA Ene-Famans, anzopumm
yugpposoeo nionucy Ene-ramansa, anzopumm rnowyky
obepHeHo20 enemeHma nons GF(pm) y
MHO0204/1eHHOMY NodaHHI, memod llleHkca ma memod
Y3200 EHHSA

21

Jlekyia 14. EninmuyHi kpugi Hao
CKiHYeHHUMU noaamu GF(p)
ma GF(p™)

PizHosuou nonis Fanya. MyasmunaikamueHa 2pyna
CKiHYeHHO020 0oA. [TopAa00K MyabmunaiKamusHoi
2pynu Kinsbya auwkis. Nowyk mynemunaikamugHo
obepHeHo20 enemeHma 6 noni GF(p). Ocobausocmi
BUKOHAHHA onepauiti Hao enemeHmamu noas GF(pm).
CynepcuHyanapHi ma HecynepCcuH2ynApHI eninmuyHi
Kpusi. [pyrna mo4okK eninmuy4Hoi Kpusoi.

22

Jlekyisa 15. EninmuyHuli aHanoe
0bMmiHy Knro4yamu 3a cxemoro dichepi-
XenamaHa

OcHosHa mamemamuyHa onepauyis y cxemi ichepi-
XenamaHa Ha eninmuyHil Kpugili. MHOXeHHA moYKu
eninmu4Hoi Kpusoi Ha Yucno. 38’930k 3a0ayi
OUCKpemHo20 n102apumMyB8aHHA HA eninmuYHil
Kpusili 3 anzopummom fligphi-XeamaHa.




Y3aeanvHeHHA aneopummy Lippi-XenamaHa e
eninmuyHiti Kpunmozpadii.

Tema 7. EnekmpoHHull yughposuli nionuc

23 Jlekyia 16. CmaHOapm yugpposozo PekomeHO08aHI anzopummu 2eHepy8aHHA MPocmux
nionucy (DSS), anzopumm RSA ma yucen dna DSA. BukopucmaHHsa DES e anzopummi
cxema Eno-Famansa e pexcumi
uughposoeo nionucy

DSA. OcHosHi napamempu cxemu Uugposoeo nionucy.
Cucmema nepesipKu peanizayii anzopummy Ha
sionogioHicms cmaHdapmy. Ocobausocmi
8UKOpUCMAHHA anzopummy RSA 018 hopmMyB8aHHA
uughposoeo nionucy. Anzopumm GopmMy8aHHS
uughposoeo nionucy 3a 0onomozor cxemu Esb-
Famans. Mepesipka yugposozo nionucy.

24 Jlekyia 17. EninmuyHi anzopummu Anzopumm DSA Ha eninmuyHil kpusili. Ocobausocmi
(hopMy8aHHSA en1eKmpPOHHO20 2eHepyB8aHHA Karovie ECDSA. Anizopumm obYucieHHA
Yuepposozo nidnucy ma nepesipku yugposozo nidnucy. Bumoau do
eninMmuyYHoi Kpugoi, W0 BUKOPUCMOBYEMbLCA 8
anzopummie ECDSA. EninmuyHi aHanoz2u anzopummis

RSA ma Ene-Famansa e pexcumi yughpoeo nionucy.

25 JlabopamopHe 3aHaMmsA 7 Pospobumu  npoepamy  Ha  b6yOb-akili  mosi
npoepamyeaHHs, AKka byde peanizysamu WugdpysaHHs
ma  OewugppysaHHa  OaHux abo  CMBOPEeHHS
efIeKMpPOHHO20 Uugposo2o nionucy 3a O0MOMO20H
00H020 3 anzopummis: ECDSA, EdDSA

26 JlabopamopHe 3aHAMmMsA 8 Pospobumu  npoepamy  Ha  b6yOb-akili  mosi
npoepamyeaHHs, AKka byde peanizysamu WugdpysaHHs
ma  OewugppysaHHs  OaHux abo  CMBOPEeHHS
efIeKMpPOHHO20 Uugposoeo nidnucy 3a OO0MNOMO20H
00H020 3 anzopummis: ECMQV, ECQV

27
ModynbHa KOoHMpoabHa poboma

6. CamocrTiiiHa po6oTa cTyaeHTa

JlucyunniHa «AneopummiyHo-rpo2pamHi memoou 3axucmy iHopMauii» rpyHmMyemoscsa Ha camocmiliHili
nidecomosui 00 ayoumopHUX 3aHAMb HO MeopemuYHi ma NPaKmMu4YHi memu.

Ne Ha3zea memu, wjo BuHocUMbCA Ha camocmiliHe Kinbkicmoe .

3/n 0npayt08aHHA 200UH Jlimepamypa
1 Mideomoska 0o nexuii Nel 2 1-3

2 Mioeomoska 0o nexyii No2 2 1-3

3 Mioeomoska 0o nexyii No3 2 1-3

4 Midecomoska 0o nabopamopHozo 3aHamms Nel 2 1-3

5 Mioeomoska 0o nexyii No4 2 1-3

6 Mideomoska 0o nekuii Ne5 2 1-3

7 Midecomoska 0o nabopamopHoao 3aHAMmsA Ne2 2 1-3

8 Midezomoska 0o nekuii Ne6 2 1-3




9 Mideomoska 0o nekuii Ne7 2 1-3
10 | lidecomoska 0o nabopamopHozo 3aHaAmms Ne3 2 1-3
11 | [lidecomoska 00 MoOyAbHOI KOHMPOAbHOI pobomu 1 8 1-3
12 | MideomosKa 0o nekuii Ne8 2 2-5
13 | [lidecomoska 0o nabopamopHo2o 3aHAmms Ne4 2 2-5
14 | MideomosKa 0o nekuii Ne9 2 2-5
15 | MideomosKa 0o nekuyii Ne10 2 2-5
16 | MideomosKa 0o nekuii Ne11 2 2-5
17 | lidecomoska 0o nabopamopHozo 3aHaAmms No5 2 2-5
18 | MideomosKa 0o nekuii Ne12 2 2-5
19 | MideomosKa 0o nekuii Ne13 2 2-5
20 | MideomosKka 0o nabopamopHozo 3aHAMms Ne6 2 2-5
21 | Mioeomoska 0o nekuyii Ne14 2 2-5
22 | Mioeomoska 0o nekuyii Ne15 2 2-5
23 | [Mioecomoska 0o nekyii Nel6 2 2-5
24 | [Mioeomoska 0o nekuyii Ne17 2 2-5
25 | MideomosKka 0o nabopamopHozao 3aHAMmsA Ne7 2 2-5
26 | MideomosKka 0o nabopamopHozo 3aHamms Ne8 2 2-5
27 | MideomosKa 00 modysibHOI KOHMPOAbHOI pobomu 2 8 2-5

MoniTMKa Ta KOHTPO/b
7. MoniTMKa HaBYaNbHOI AUCUMNAIHU (OCBITHLOrO KOMNOHEHTA)

e BiogidysaHHA 1a6OPAMOPHUX 3aHAMb MoXe bymu enizo0u4YHUM ma 3a nompebu 3axucmy pobim
KoM’ tomepHOo20 NMpaKkmuKymy.

o [Ipasuna nosediHKU HA 3AHAMMAX: AKMUBHICMb, nosaza 00 MPUCYMHIX, BIOKAOYEHHS
mesnegoHis.

e JlompumMaHHA rnosaimuxku akademiyHoi dobpoyecHocmi.

e [Ipasusna 3axucmy pobim KoMn’romepHo20 NPAKMUKymy: pobomu nosuHHi 6ymu 3pobseHi 32i0Ho
3 eapiaHmom 3006ysa4ya oceimu, WO BU3HAYAEMbCA 1Ce8008UNAOKOBO 30 2€HEPamopoMm
rncesdosunadxkosux yucen (Wwww.random.org) Ha no4yamxy cemecmpy.

e [Ipasusa NpusHa4YeHHA 300X04y8aAbHUX MA WMpagHuUx 6aie € HACMYNHUMU.

3aoxouysanbHi 6aau HapaxosyoMsCA 3a:

- MoYHi ma nosHi 8i0noesidi nid Yac onumysaHs 3a mamepianamu nekyiti. [lpomszom cemecmpy Ha
neKuiax eiobysaemosca baiy-onumyeaHHA 30 memMamMu MUHYAUX AeKuit. MaKcumasibHa KinbKicme
banie 3a baiu-onumysaxHsa: 3 banu.

- meopyuli Nioxio y UKOHAHHI pobim Komn’rtomepHo20 NPakmuKkymy. MaKkcumanbHa Kinbkicms banis
3a eci pobomu — 2 6anu.

LIImpagHi 6anu Hapaxosyromscs 3a:
- naaziam (Koo npozpamu He 8i0nosidae sapiaHmy 3a800HHSA, iBeHMUYHICMb KOOy npoepamu cepeo
pi3HUX pobim) y pobomax KoMmn’romepHo20 NPAKMUKyMy: -5 6anie 3a KoxHy cripoby.



8. BuAM KOHTPOAIO Ta PEUTUHIOBA CUCTEMA OLiHIOBaHHA pe3ybTaTiB HaBuyaHHA (PCO)

lMpomsazom cemecmpy acrnipaHmu 8UKOHYyrOMb 8 1a60paMopHUX 3aHAMb. MaKkcuMasbHa KinbKicme 6anie
30 KoycHe nabopamopHe 3aHAMmMSA: 6 banie.

banu Hapaxosytomscs 3a:

- AKicmb 8UKOHAHHA nabopamopHoi pobomu: 0-2 6anu;

- 8i0nNosiob HaO meopemuyHi 3anumaHHS nio Yyac 3axucmy nabopamopHoi pobomu: 0-2 6anu;
- ceoeYacHe npedcmasneHHA pobomu 0o 3axucmy: 0-2 6anu.

Kpumepii oyiHrO8GHHA AKOCMi BUKOHAHHA:

2 banu — poboma BUKOHAHA AKICHO, 8 TOBHOMY 06CA3i;

1 6an — poboma 8uUKOHAHA 8 NOBHOMY 06CA3i, asie MiCMUMb He3HAYHi MOMUKU;

0 6anis — poboma 8UKOHAHA He 8 No8HOMY 06cA3i, abo Mmicmums cymmeesi MoMusKu.

Kpumepii oyiHiosaHHA 8i0nosioi:

2 banu — 8i0noeidb nosHa, 0obpe apeymeHmosaHa;

1 6an — 8 yinomy 8i0Nosidb NpasusibHA, dsae MA€E HedoiKU abo He3HAYHI MOMUSKU;,
0 6anis — Hemae 8i0nosidi abo 8i0No8IOb HenpasusbHad.

Kpumepii oyiHrosaHHA ceoeyacHocmi npedcmassneHHA pobomu 00 3axucmy:
2 banu — poboma npedcmasseHa 00 3axucmy He Mi3Hiue 8Ka3aH020 MepMiHy;
0 6anis — poboma npedcmassaeHa 00 3axucmy ni3Hilie 8KA3aHO20 MepPMiHy.

MakcumarsnbHa KinbKicms 6asie 30 BUKOHAHHA Ma 3axucm a1a6opamopHux pobim:
6 banis x 8 nab. = 48 banis.

3080aHHA HO MOOYAbHY KOHMPOsAbHY pobomy cKaaoaemoscsa 3 3 3anumaHs — 2 meopemu4yHUX md
1 npakmuyHoeo. Bionosiob Ha KOXHe meopemuyHe 3arnumaHHA ouiHroemoca 15 6anamu, a 8idnoegios Ha
NPAaKkmMuy4He 3anuUmaHHA oyiHemMsca 22 banamu.

Kpumepii oyiHIOBAHHA KOXHO20 Meopemu4yH0o20 3arnuUMmaHHA KOHMpPOos1bHOI pobomu:
14-15 6anie — 8i0nNosidb NpasusbHA, MOBHA, 00bpe apeyMeHMOoB8aHd;

11-13 6anis — 8i0rn08idb NpasusnbHa, Po320pPHYmMa, ase He Oyxce 0obpe apeyMeHmMoB8aHa;
8-10 6anis — 8 yinnomy 8i0Nosidb NpasusbHA, aae MA€E HeQOMIKU;

5-7 6anie —y 8i0noeidi € HE3HAYHI MOMUKU;

1-4 6anu —y 8idnosioi e cymmesi NoMunKu;

0 banis — Hemae 8ionosidi abo 8i0NoeIdb HenpasusbHad.

Kpumepii oyiHrO8AHHA MPaKmMu4YHO20 3anUMaHHA KOHMpPosabHoi pobomu:

19-22 6anu — 8i0noegidb NpasunbHa, PO3PAXyHKU BUKOHAHI y NosHOMY 06cA3i;

14-18 6anis — 8i0noegiob npasunbHa, ase He Oyxce 0obpe NioKpinaeHa po3paxyHKamu;
9-13 6asie — 8 yinomy 8i0nosiob nNpPasusbHA, asae MAe HedoiKu;

5-8 6anie —y 8i0nosidi € HE3HAYHI MOMUKU;

1-4 6anu —y 8idnosioi e cymmesi noOMunKu;

0 banis — Hemae 8i0nosidi abo 8i0NoeIOb HenpasusbHad.

MakcumarneHa Kinbkicme 6asnie 30 MoOys1bHYy KOHMPOsAbHY pobomy:
15 6anie x 2 meopemuyHi 3anumaHHA + 22 6aau x 1 npakmuyHe 3anumaHHA = 52 6anu.

PelimuHao8a wkKana 3 OUCMUI'I/'II'HLI 00pi6HiO€.'
Rc = Rkom,npakm + RMKP =48 60./7’8 +52 60/7“ =100 60/7,3.

KaneHoapHuli KoHmMpons: nposadumecs 08i4i Ha cemecmp AK MOHIMOPUHZ MOMOYHO20 CMAHY
BUKOHQHHA 8umoe cunabycy.

Ha nepwili amecmauii (8- muxdeHb) cmyOeHm OmpumMye «3apaxo8aHO», AKWO U020 NMOmMoYHuli
pelimuHe He meHwe 50 % 8i0 makcumanbHoI Kinbkocmi 6anie (20 6anis), AKy Moxce ompumamu cmyoeHm
0o nepwoi amecmayii.



Ha opyaili amecmauyii (14-G muxodeHb) cmyOeHm ompumye «3apaxo8aHo», AKWO U020 MomoyHuli
pelimuHe He meHwe 50 % 8i0 makcumanbHoI Kinbkocmi 6anie (35 6anis), AKy Moxce ompumamu cmyoeHm
0o dpyeoi amecmadujii.

Cemecmposuli KOHMpPOons: 3aMiK

Ymoesu donycKy 00 ceMecmposo2o KOHMpPOHo:

3a cemecmposozo pelimuHay (Rc) He meHwe 60 6anie ma 3apaxysaHHi ycix pobim Kommn’'romepHo2o
MPAKMUKyMy acnipaHm ompumye 3as1iK «agsmomamom» 8ionogioHo 00 mabauyi (Tabauus sionogioHocmi
pelimuHzosux 6anie OUiHKaM 30 YHi8epcumemcbKo WKAA0K). B iHWOMYy pasi 8iH MAOE 8UKOHAMU
30/1iIK08Y KOHMPOsIbHY pobomy.

HeobxioHoto ymoeoro 00mnycky 00 BUKOHAHHSA 30A/iKOB0I KOHMPOAbHOI pobomu € BUKOHAHHA | 3axucm
KOMIM’tomepHO20 NPaKkmukKymy.

CmyoeHm moxce cripobysamu miosuUUWUMU C80I0 OUIHKY W/AAXOM HAMUCAHHA 30/1iKO80I KOHMPOAbHOI
pobomu, npu uysomy Uioco 6anu, ompumaHi 3a cemecmp, GHYAOKMbLCA («Hopcmka» cucmema
OUIHIOBAHHSA).

CKnad ma kpumepii oUiHIOBAHHSA 30/1iKOB0I KOHMPOsIbHOI pobomu:

3a80aHHA Ha 3aaiKOBY KOHMPOAbHY pobomy cknadaemeoca 3 4 3anumaHb — 2 meopemuyHux ma 2
MPAKMuUYHUX. Bionogiob Ha KOXHe meopemuyHe ma NPAKMuUYHe 3anuUmaHHA OyiHIEMbCA 25 banamu.

Kpumepii oyiHIOBAHHA KOXHO20 Meopemu4yH0o20 3arnuUMmaHHA KOHMpPos1bHOI pobomu:
24-25 banie — 8i0nosiob npasusbHa, nosHa, 0obpe apeymeHmosaHa;

21-23 6anu — 8i0nogidsb rnpasusbHA, po320pHYymMa, ase He oyxce 0obpe apeymMeHmMos8aHa;
17-20 6anis — 8 uinomy 8i0Nosidb NpasusibHA, dsae MA€ HeOoiKuU;

12-16 6anis — y 8i0r0eidi € HE3HAYHI MOMUSIKU;

1-11 6anu —y 8i0nosidi € cymmesi MOMUKU;

0 banis — Hemae 8i0nosidi abo 8i0NoBIOb HernpasusbHa.

Kpumepii oyiHr08aHHA MPaKmMu4YHO20 3anUMaHHA KOHMpPosabHoi pobomu:

24-25 6anie — 8i0nosiob NpasusbHd, PO3PAxXyHKU BUKOHAHI Yy MOBHOMY 06CA3i;

21-23 6anu — 8i0nogidsb rnpasusbHa, asne He Oyxce 0obpe nidKpirsaeHa po3paxyHKamu;
17-20 6anis — 8 uinomy 8i0Nosidb NpasusibHA, dsae MA€ HeOOoiKuU;

12-16 6anis —y 8i0roeidi € HE3HAYHI MOMUSIKU;

1-11 6anu —y 8i0nosidi € cymmesi MoMUKu;

0 banis — Hemae 8ionosidi abo 8i0NoBIOb HernpasusbHad.

MakcumaneHa Kinekicme 6asie 30 MoOys1bHYy KOHMPOsAbHY pobomy:
25 b6anie x 2 meopemuyHux 3anumaHHa + 25 6anie x 2 npakmuyHux 3anumardHAa = 100 6anis.

Tabnuvuga BignoBiAHOCTI peMTUHroBMX 6aniB OLIHKaM 33 YHIBEPCUTETCbKOIO LLKa0I0:

Kinekicmo 6anie OyiHKka
100-95 BiamiHHO
94-85 [Lyxe nobpe
84-75 Lobpe
74-65 3a40Bi/IbHO
64-60 JocTaTHbO
MeHwe 60 He3apoBinbHO
He BMKOHaHI yMOBU A40MYyCKY He ponyuweHo

9. [OopaTtkosa iHpopmauia 3 gucumnniHm (0OCBITHLOro KOMNOHEHTA)

I7epen/'K 3anuUmMaHsb, AKi BUHOCAMbCA HA ce/wecmpoeuﬁ KOHMpOsb.

Po6ouy nporpamy HaBuYanbHOI gucuunainm (cunabyc):
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