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NMPOrPAMHI 3ACOBU 3AXUCTY IHOOPMALII

Pob6oua nporpama HaB4yanbHOi agucuunaiim (Cunabyc)

PiBeHb BULL0i OCBiTH
Fany3b 3HaHbL
CneuianbHictb
OcsiTHA Nnporpama

Cratyc gucumnniim
dopma HaBYaHHA

Pik nigrotoBku, cemecrtp
O6car agucuunninm

CemecTpoBuii KOHTpONbL/
KOHTPOJIbHI 3axoau

Po3knap 3aHATb

PeKBi3uTK HaBYabHOI AUCLUNAIHU

Mepwuii (6akanaspcobKuii)
12 IHgpopmayiliHi mexHonoe2ii
121 IHxceHepis npoepamHozo 3abe3nevyeHHs

IH}#ceHepis npoepamHo20 3a6e3neyeHHa MmynemumeOdiliHux ma iHgpopmayiliHo-
MoWyKo8UX cucmem

Bubipkosa

OyHa (0eHHa)

4 pik Hag4YaHHA, 8 cemecmp

Jlekyii: 36 200., nabopamopHi 3aHaAmMmsA: 18 200, camocmiliHa poboma: 66 200.
3anik, MoOyabHA KOHMPOsbHA poboma, KaneHOapHUlU KOHMPOb

32i0HO po3Kaady Ha 8eCHAHUL cemecmp MOMO4YHO20 HABYAAbHO20 POKY

(rozklad.kpi.ua)
MoBa BUKNaaaHHA YKpaiHceKa
IHpopmaLuis npo
KepiBHUKa Kypcy /
BUK/NaZauiB

JNlekTop: K.m.H., doueHm, OHali MuKkosaa Bosodumuposu4, onay@pzks.fpm.kpi.ua
JTabopaTtopHi 3aHATTA: K.m.H., doyeHm, OHali Mukonaa Bonodumuposuy,
onay@pzks.fom.kpi.ua

Mporpama HaB4YaNbHOI AUCLUNAIHN
1. Onwuc HaBYanbHOI AUCUUNAIHNY, T MeTa, NpeaMeT BUBYAHHA Ta Pe3y/bTaTU HaBUYaHHA

BusyeHHs OucyunaiHu «[lpoepamHi 3acobu 3axucmy iHopmauii» 00380s75€ chopmysamu y
cmyoeHmie KomnemeHuii, HeobxiOHi 0158 p038°’A3QHHA NMPAKMUYHUX 3a0a4 npogeciliHoi dignbHocmi,
M08’A30HOI 3 AHANI30M MA BUKOPUCMAHHAM CUCMEM KpurnmoeapagiyHo20 3axucmy iHgpopmayii.

JAucuunnina “lMpoepamHi 3acobu 3axucmy iHopmauyii” 3ab6e3nevye ycrniwiHe BUKOHAHHSA

bakanaspcbKoi KeanigikayiliHoi pobomu ma 3aC80EHHSA 3HAHb | BUKOHAHHSA iIHOUBIOYasibHUX 3080aHb, NMPU
MPO00BHEHHI HOBYAHHSA 8 ACMIPAHMYPI 3 PI3HOMAHIMHUX MPUPOOHUYO-HAYKOBUX OUCYUIIIH.

Memotro eusyeHHA OucyunaiHu «llpoepamHi 3acobu 3axucmy iHGopmauii» € hopMy8aHHA y
3006y8ayie oceimu 30amHoCcMi aHAAi3ysamu KpunmozpagiyHi cucmemu,; obupamu KpunmozpagiyHuli
aneopumm 8i0nosioHo 00 cahopMynbo8aHOI 3adadyi; 3abe3neyysamu pobomy Cy4yacHUX Kpunmocucmem;
BUKOHYB8AMU HA102004(eHHA Ma po3pobreHHA npo2pamHo20 3abe3nevyeHHA 078 KpurnmoepagiyHo20
3axucmy.

Mpeomemom OucyunniHu «lpoepamHi 3acobu 3axucmy iHopmayii» € memoou nobydosu cucmem
3axucmy iHgpopmauii.

BusyeHHs oucyunaiHu «[TpoepamHi 3acobu 3axucmy iHgpopmauii» niocuntoe popmysaHHa y 300bysayie
oceimu ¢paxosux kKomnemeHmHocmeli (®PK), HeobxiOHUx 078 pPO38°A3AHHA MNPAKMUYHUX 30004
npogpeciliHoi disnbHoCcMi:

®KO06 30amHicmb aHanizysamu, subupamu i 3acmocosysamu memodu i 3acobu 015 3abe3rne4yeHHs
iHgbopmauyiliHoi 6e3neku (8 momy yucni Kibepbesnexu).

BusyeHHs oucyunaiHu «lpoepamHi 3acobu 3axucmy iHGpopmauii» cripuse opmyB8aHHIO y cmyoeHmie
HacmyrnHux NPo2pamMHuUx pe3ynbsmamie Has4yaHHA ([TPH) 3a oceimHbot0 nNpozpamoro:



MPH21 3Hamu 3acobu, aHanizyeamu, subupamu, KeanighikosaHo 3acmocosysamu 3acobu 3a6e3neyeHHs
iHgbopmauyiliHoi 6e3neku (8 momy yucni kibepbesneku) i uinicHocmi 0aHux 8i0nosioHo 00 po38'A3y8aHuUX
MPUKAAOHUX 30800Hb MA CMBOPIBAHUX MPO2PAMHUX CUCMEM.

2. MMpepekKBi3uTK Ta NOCTPEKBI3UTU AUCUMNAIHM (MicLLe B CTPYKTYPHO-NIOTIYHIA CXemi HaBYaHHSA 33
BiANOBIAHOIO OCBITHLOIO NPOrPamMolo)

YeniwHomy eus4eHHIo OucyunaiHu «llpoepamHi 3acobu 3axucmy iHgopmauii» nepedye BUBYEHHS
ducyunaiHu «AnzopummiyHe 3abe3nevyeHHA MyabmumeOliliHux ma iHpopmayiliHo-nowyKo8ux cucmem»
Has4asnbHO20 [MAaHY nid2omosKu bakanaspie 3a creuianeHicmio 121 [HxceHepis npospamHo2o
3a6e3ne4yeHHs.

OmpumaHi 8 pe3ynbmami 3aC80€HHA OucyunaiHu «[llpoepamHi 3acobu 3axucmy Hpopmayii»
meopemuyHi 3HGHHA Ma MNPAKMUYHI YMIHHA MOX(ymb Oymu KOPUCHI 071 BUKOHAHHA B8UMYCKHOI
KeanigikayiliHoi pobomu b6akanaspa.

3. 3micT HaBYaNbHOI AUCLUUNNIHN
Aucyunnina «lMpoepamHi 3acobu 3axucmy iHpopmayii» nepedbayae 8UBYEHHA MAKUX MeM:
Tema 1. Mpobaemamuka Kpunmozpagii
Tema 2. 3a2anb6Hi npuHYyUnu Nobyodosu cuMmempu4HUX Kpurnmocucmem
Tema 3. CyvyacHi cumempu4Hi Kpunmocucmemu
Tema 4. EnemeHmu abcmpakmHoi aneebpu
Tema 5. KnacuyHi acumempuyHi wugpu
Tema 6. Kpunmoepaghisa Ha eninmu4yHUX Kpusux
Tema 7. EnekmpoHHull yughposuti nionuc
ModynbHa KoHMpoabHa poboma
3anik

4. HasuyanbHi maTtepianu Ta pecypcu

baszoea aimepamypa:

1. TexHosnoeii 3axucmy iHgpopmauii [EnekmpoHHuli pecypc] : niopy4yHUK 8518 cmyod. crneyianbHocmi
122 «Komn’rtomepHi Hayku», cneuianizauili «IHgpopmauitiHi mexHono0z2ii MOHImopuHay 008KinNAA»,
«[eomempuyHe MmooentosaHHA 8 iHgpopmauiliHux cucmemax» / 0. A. TapHascokul; KIl im. leops
CikopcbKoeo. — EnekmpoHHi mekcmosi 0aHi (1 ¢patin: 2,04 Mb6aiim). — Kuis : Kl im. lzops
Cikopcbkoeo, 2018. — 162 c.

2. Kibepbesneka : cyyacHi mexHonoeii 3axucmy. HasyanbHuli nocibHUK 045 cmyoeHmie suujux
HasyanbHux 3aknadis. / C. E. Ocmanos, C. 1. Escees, O.I. Koponb. — Jlbsis: «Hosuli Caim- 2000,
2020.-678c

3. bBniHyos Bonodumup CmenaHosuY, [anvyescbkull FOpili /leoHidosuy. MamemamuyHi ocHoguU
Kpunmonoeii: HasyanbHuli NocibHUK 0214 cmy0. 8ulux Hasy. 3akn. / HauioHaneHul yH-m
KopabnebydysaHHsA im. admipana Makaposa. - Mukonais : HYK, 2006. - 232c. : puc., mabn; -
ISBN 966-321-056-

4. [opb6eHko lsaH Amumposud, piHeHko TemsaHa OnekciisHa. 3axucm iHgpopmauii 8 iHgpopmauitiHo-
meneKkomyHikauiliHux cucmemax : Haey. noci6. daa cmyo. cneuy. "Komn'tomepHi Hayku",
"Komn'tomeHa iHxceHepis”, "MpuxknadHa mamemamuka”, "IHpopmauyiliHa 6e3neka" suw. Hasy.
30Kn. / XapKiscobkuli HayioHanbHul yH-m padioeneKmpoHiku. - X. : XHYPE, 2004. - bibniozp.: c.
364-368.



JlepxasHuli cmaHOapm YkpaiHu. IHpopmauitiHi mexHonoeii. KpunmoepagiyHuli 3axucm
iHgbopmauyii. Lugpposuli nionuc, wo royHmMyemsca Ha eainmu4HuUx Kpusux. PopmysaHHA ma
nepesipka. ACTY 4145-2002

HAodamkoea nimepamypa:

Wenbo Mao Modern Cryptography: Theory and Practice : Pearson P T R; 1st edition
Jean-Philippe Aumasson Serious Cryptography: A Practical Introduction to Modern Encryption :
No Starch Press (November 6, 2017)

Thomas R. Shemanske Modern Cryptography and Elliptic Curves: A Beginner’s Guide : American
Mathematical Society (July 31, 2017)

Niels Ferguson, Bruce Schneier, Tadayoshi Kohno Cryptography Engineering: Design Principles
and Practical Applications Wiley; 1st edition (March 15, 2010)

Jeffrey Hoffstein, Jill Pipher, Joseph H. Silverman (Author) An Introduction to Mathematical
Cryptography Springer; Softcover reprint of hardcover 1st ed. 2008 edition (December 1, 2010)
Seth James Nielson, Christopher K. Monson Practical Cryptography in Python: Learning Correct
Cryptography by Example Apress; 1st ed. edition (September 27, 2019)

Lawrence C. Washington Elliptic Curves: Number Theory and Cryptography Chapman and
Hall/CRC; 2nd edition (April 3, 2008)

HaBuyanbHUIA KOHTEHT

MeToauKa onaHyBaHHA HAaBYa/bHOI AUCUUNIHU (OCBITHBOrO KOMMNOHEHTA)

No
3/n

Tun Has4yasnbHO20
3aHAMMmMA

Onuc Has84asbHO20 3aHAMMA

Tema 1. Mpobaemamuka Kpunmozpaii

Jlekyis 1. Knacugpikauis kpunmoepagivHux cucmem. Knaoy wugpysaHHs.

lMpobaemamuka Cumempu4Ha Kpunmocucmema. ACumempuyHa Kpurnmocucmema.
Kpunmoeapaaii JugbeperuianvHull, niHiliHUG ma iHmepnoaayitiHul KpunmoaHanis.
Cohepu 3acmocysaHHA Kpunmoepagii. Imimoszaxucm. I0eHmudgikayis
Kopucmysadyis. Criocobu 36epieaHHA naposad. KoHmpone uinicHocmi
iHgbopmauyii, AymeHmudbikauis iHgpopmauii. EnekmpoHHuUl yugposuli

nionuc.

Tema 2. 3a2an6Hi npuHYUNU No6yo008U CUMEMPUYHUX KPpUmMocucmem

Jlekuia 2. 3a2anbHi
npuHyunu nobyoosu
cumMempu4HuUx
Kpunmocucmem

3amiHu. LLlughp BinceHepa. LLlugpu nepecmaHosKuU.

Tema 3. CyvyacHi cumempu4Hi Kpunmocucmemu

MoHoangasimHi wugpu 3aminu. LLlugp Llesapa. Y3aeaneHeHul wugp
Llesapa. Wugpp [lneligpeliepa. ugp Xina. MoniangasimHi wugpu

Jlekuia 3. lLlugpp
Gelicmensa

Lugpp Pelicmena Ak npakmuyHa peanizayisa idel LLleHHoHa. BaoyHuli
wugp. PayHO wugppysaHHA. Anzopumm o0b64YUCAEHHA payHOo8uX
nioKnrodise.




4 JlabopamopHe Po3pobumu npozpamy Ha byOb-fKili Mosi npoespamysaHHs, AKa byoe
3aHammA 1 peanizysamu wugppysaHHa ma 0ewugpysaHHs 0aHUX 3a 00NOMO200
00H020 3 aneopummis: wugpp Lesaps, wugpp [neligpeliepa, wugpp

Jlecmepa Xinna.

5 Jlekyis 4. CmaHOapm Koxkypc NBS. CnpouwieHuli DES. PayHoosa ¢yHKyiA. [TlepecmaHosKa 3
Wu@pysaHHa 0aHux po3wWupeHHAM. S-mampuua. /lasuHHUU epekm. Cxema eeHepyB8aHHA
(DES) nioknwoyis. lNMepecmaHoska 3 subopom. Pexcumu pobomu DES.

bazamokpam~Hi DES. Po3wupeHuti DES.

6 Jlekyis 5. CmaHdapm Koxkypc NIST. Bumoau 0o Hogozo anzopummy. Kpumepii 0218 aHanisy
AES aneopummy. SP-mepexci. Cmpykmypa “Keadpam”. Aneopumm Rijndael.

Cnocobu nodaHHA 670Kka Gi0Kpumoz2o mexkcmy ma Kaova. Emanu
wughpysaHHsa anzopummy Rijndael. 3amiHa 6alimie ma nodaHHA OAHUX,
AK enemeHmis noas GF(28). MamemamuyHa ckaadosa onepauil
nepemiwy8aHHsA cmosrnuyie. MampuuHe MNOOaHHA emany
nepemiwysaHHa cmosnuis. PopmysaHHA pPAyHO0B020 Ka4Yd 3
ocHosHoz20. Ocobnusocmi nobyoosu anzopummy Oewuppys8aHHs.
Aneopumm Oewugpys8aHHsA 3 NPAMUM MOPAOKOM MepemasopeHs.

7 JlabopamopHe Po3pobumu npozpamy Ha byOb-fKili Mosi npoespamysaHHs, AKa byoe
3aHAMMA 2 peanizysamu wugppysaHHa ma 0ewugpysaHHs 0aHUX 3a 00NOMO200

00HO020 3 an20puUMMIB: WUGP nepecmMaHosKu, wugp BixceHepa.

8 Jlekuyia 6. MixtHapoOHuli | BiomiHHicmb 8i0 Knacu4yHoi cmpykmypu ®elicmens. MA-ckmpykmypa.
anzopumm Ocobnusocmi eeHepysaHHA niOKao4ie 6 IDEA. B3aemo368’A30K
WugpysaHHA 0aHUX nioknwoyvie OewugpysaHHa 3 NiOKALYAMU  WUgpyeaHHA.OCHOBHI
(IDEA) ma wugpp mamemamuyHi  onepauii 8 IDEA. Anzopumm Blowfish. Bubip
Blowfish 1oYamko208020 3Ha4YeHHA P-macusy ma mabauui 3amiH. MopieHAHHA

aneopummie IDEA ma Blowfish 3 iHwumu cumempu4yHUMU
Kpunmocucmemamu.

9 Jlekuyia 7. LLlugpp RC5 ma | Mapamempu 014 8u3Ha4yeHHA anzopummy RC5. Cnocobu 3anucy
3020a/1bHi Midxoou 0o baeamobalimosux cnis. Ocobsaueocmi ¢GopMy8aHHA payHOO8UX
nobyoosu 604YHUX | nioknwoyis. Pexcumu pobomu RC5. lomokosi cucmemu wiugppysaHHs.
MOMOYHUX wugpie CUHXPOHHI cucmemu ma cucmemu i3 CaMOCUHXPOHI3ayiero. Pezicmpu

3cysy 3 fiHIlGHUM 380pOMHUM 38°’A3KOM. [pumimusHuli MHO204/€EH.
[MpuKnadu 8UKOPUCMAHHA MOMOKOBUX WUpie y cucmemax 38°A3Ky.
10 | /labopamopHe Po3pobumu npozpamy Ha byOb-fKili Mosi npoespamysaHHs, AKa byoe
3aHamms 3 peanizysamu wugppysaHHa ma 0ewugpysaHHs 0aHUX 3a 00NOMO200

00HO20 3 anzopummis: nompiliHuli DES (peanizygamu mpu
moougpikauii), poswupeHuti DES (peanizysamu mpu moougikayii),
MIiXCHAPoOHUl anzopumm wugpyeaHHs 0aHux (IDEA)

15
MoOdyneHa KoHMponaeHa poboma. YacmuHa 1

Tema 4. EnemeHmu abcmpakmHoi aneebpu
11 Jlekyis 8. Apupmemura | OcHosHi aneebpaiyHi cmpykmypu. Mpynoio. Haniszpyna. MoHoid. pyna.

Y Kaacax Auwkis 3a
mooynem, Teopema
®depma ma Elinepa

AdumusHi ma myaemunaikamusHi 2pynu. [Topsa0ok enemeHma. TeipHuli
enemeHm epynu. LukniyHa epyna. AneebpaiyuHa cmpykmypa Kinbue.
MoHamms nodinbHocmi ma nopieHAHHOCcMI 3a Modysem. [linbHUK Hy/S.
Knac koHepyeHmHocmi. [lidepyna. Teopema JlazpaHyca. KaHOHi4YHe




pO3KnadeHHA yucna.®PyHKuia Elnepa. [MpusedeHa cucmema nuwKie.
Teopema Elinepa. Teopema Pepma Ak yacmkosuli sunadok meopemu
Elinepa. lMepsicHi abo npumimusHi KopeHi. Memoou nowyky nepgicHux
KopeHis.

12 | /labopamopHe Po3zpobumu npozpamy Ha byOb-fKili Mosi npoespamysaHHs, AKa byoe
3aHaMmA 4 peanizysamu wugppysaHHa ma 0ewugpysaHHs 0aHUX 3a 00NOMO200
00HO20 3 anzopummis: wugpp RC5 (sukopucmosysamu 3HAYEHHSA
napamempis He meHwe Hix 32/12/8), wugp Rijndael
13 Jlekyisa 9. Anzopummu Tecmu yucen Ha npocmomy. Tecm 3a 00MOMO20H0 MMOBHO20 repebopy.
rnepesipKu yucesn Ha Tecm Jlroka-/lemepa 014 yucen MepceHa. Tecm @epma. Apugpmemurxa
npocmomy ma dosaux yinux yucen. MHoxceHHA Kapauybu. FFT-MHOMCEHHS.
apugpmemuxa 0oseux Ocobnusocmi BUKOHAHHA onepauyil 3HaX00MEeHHA ocmayi 3a Mooysem
yucen 0718 6o82ux Yinux Yucesn.
Tema 5. KnacuuHi acumempuyHi wugpu
14 Jlekuyia 10. leHepysaHHA | Tecm  Minepa-PabiHa. Tecm  Conoses-LlmpaceHa. AKS-mecm.
8UMNAOKOBUX MPOCMUX OOHOCMOPOHHA hyHKUIA. [TPOMOKOAU po3r00diny Krouis.
yucesn ma npuHYyUnu
nobyoosu
Kpunmocucmem 3
BIOKPUMUM KrtoYem
16 | Jlekyis 11. ObmiH OcHosHa mamemamuyHa onepauyis y cxemi [igpgi-XenamaHa. 368°A30K
KAI04aMU 30 CXeMOH 300a4i OUCKpemHo20 s7102apupMysaHHa 3 anzopummom [idagi-
Jlippi-XenmaHa, XenmaHa. Y3aeanovHeHHA anzopummy [igi-XeamaHa. Anzopumm
anzopumm RSA ma CMBOpPEeHHA BiOKpUMO20 ma cekpemHoz2o Kawodie RSA. [lepedaya
mMemoou ¢hakmopu3zayii | 3awugpposaHozo MogidoMnAeHHA 3a 00NoMo20t0 anzopummy RSA.
yucen 38’30k anzopummy RSA i3 3a0a4ero pakmopu3sayii. Bubip napamempis
aneopummy RSA. ®akmopu3sauia yinux yucen. lNepebip dinbHuKis. p-
memo0 lMonapoa. Aneopumm lMonapoa-LimpaceHa.
17 | J/labopamopHe Po3pobumu npoepamy Ha b6yob-AKili mosi npo2pamyeaHHsA, AKa byde
3aHAMMA 5 peanizysamu wugppysaHHa ma 0ewugppysaHHA OaHUX 30 00NOMO20H
00HO020 3 aneopummie abo 8UKOHy8aMU 3a0aHI Mamemamu4Hi onepayii
Y CKIHYeHHUX aneebpaiyHUX CmpyKkmypax: an20pumm Wug@pyeaHHsA
RSA, aneopumm yugposozo nionucy RSA
18 Jlekyisa 12. Cxema Enb- Bubip kntouie cxemu Ene-Famana. Biokpumi ma cekpemti napamempu
Famans ma memoou cxemu Ene-Famana. Aneopumm wugppysaHHa ma Oewuppys8aHHA 3a
3HAX0O0M(EeHHA memooom Enb-Famand. IHOeKc enemeHma 3a moodyaem. Ymosa
OUCKpemHoz20 icHysaHHA  iHOEKcY. OOHOCMOpPOHHA  pyHKUIiF.  [uckpemHe
nozapugmy nozapugpmysaHHa. Memoo LleHkca.
Tema 6. Kpunmoepaghia Ha eaninmu4yHuUX Kpusux
19 Jlekyia 13. BusHayeHHA | EaninmuyHa Kpusa y chopmi Beliepwumpacca. EnemenmapHi onepayii
MoHAMMA eninmuyHoi Ha0 MoYKamu eninmu4Hoi Kpusoi. [lpoekmusHa cucmema KoopouHam.
kpusol CuHeynAapHi eninmuyHi Kpusi.
20 | /labopamopHe Po3pobumu npoepamy Ha b6yob-AKili mosi npo2pamyeaHHsA, AKa 6yde
30HAMMA 6 peanizysamu wugppysaHHa ma 0ewugppysaHHA OaHUX 30 00NOMO20H

00H020 3 asnzopummie abo 8UKOHy8amu 300aHi MamemamuyHi onepauii
Y CKIHYeHHUX an2ebpaidHUX cCmpyKkmypax: an20pumm wugpysaHHs Eno-




Famansa, aneopumm yugposozo nionucy Ene-Ffamans, anzopumm
nowyxky obepHeHozo enemeHma noas GF(pm) y mHozo4neHHoMy
nodaHHi, memoo LlleHkca ma memoo Y3200 eHHA

21 Jlekyia 14. EninmuyHi PizHosuOu nonis ranya. MyansmunaikamueHa a2pyna CKiH4eHHOo20 r0/1A.
Kpusi Ha0 CKiHYeHHUMU lMopAadok MynbmunaiKamueHoi epynu Kinbus Auwkis. Mowyk
nonamu SF (p) MynbmunaikamusHo obepHeHo20 enemeHma & nosi GF(p).
ma GF(p"™) Ocobnusocmi BUKOHAHHA onepayili Had enemeHmamu noaa GF(p™).

CynepcuHyanAapHi ma HecynepCcuH2ynApHI eainmuyHi Kpusi. [pyna
MOYOK eninmu4Hoi Kpusoi.

22 Jlekyia 15. Eninmuyruli | OcHoeHa mamemamuyHa onepauis y cxemi Aichepi-XenamaHa Ha
aHasnoe o6miHy eninmuyHit kpusil. MHOMeHHA MOoYKU eninmu4Hoi Kpueoi Ha Yucso.
KITIOHamu 3a cxemoro 38°A30K 300a4i OUCKPemMHO020 102apUPMYBAHHA HA eninmuYHil Kpusili
Aibpi-Xenmara 3 anzopummonm Licpgpi-XenmaHa. Y3azanvHeHHA anzopummy ichei-

XenmaHa 8 eninmuyHil Kpunmoepagi.
Tema 7. EnekmpoHHul yugposuli nionuc

23 Jlekuyia 16. CmaHOapm PexkomeHO08aHI anzopummu eeHepyB8aHHA npocmux yucesn 018 DSA.
yugpposozo nidnucy BukopucmaHHsa DES e anzopummi DSA. OcHO8HI napamempu cxemu
(DSS), anzopumm RSA yughposozo nidnucy. Cucmema nepesipKu peanizayii anzopummy Ha
ma cxema Ene-famans e . n .
pesxcumi Uuposozo 8i0nogioHicmb cmaHAapmy. Oco6nu'eocm/ BUKOPUCMAHHA anzopummy
nidnucy RSA 014 popmysaHHA yugposozo nionucy. Aneopumm opmMy8aHHS

yugposoeo nionucy 3a 0ornomozoto cxemu Ens-ramans. lMepesipka
uughposoeo nionucy.

24 Jlekyisa 17. EninmuyHi Anezopumm DSA Ha eninmuyHili kpugiti. Ocobausocmi 2eHepy8aHHSA
anzopummu Katouvie ECDSA. Aneopumm obyucaeHHS ma nepesipKu Uugpposozo
hopmyeaHHs nidnucy. Bumoau 0o eninmu4Hoi Kpusoi, Wo 8UKOPUCMOBYEMbLCA 8
enexmp OHHOZ,O anzopummie ECDSA. Eninmu4Hi aHanoau anzopummie RSA ma Ene-
uugposoeo nionucy ] )

Famansa e pexcumi yughpoeo nionucy.

25 | /labopamopHe Po3pobumu npozpamy Ha byOb-fKili Mosi npoespamysaHHs, AKa byoe

3aHAmMmsaA 7 peanizysamu wugpysaHHA ma dewuppysaHHa 0aHUX abo cmeopeHHsA
efIeKMpPOHHO20 Yugposo2o nidnucy 3a OO0MOMO200 00HO020 3
anzopummis: ECDSA, EADSA

26 | /labopamopHe Po3pobumu npozpamy Ha byOb-fKili Mosi npoespamysaHHs, AKa byoe
3aHAMMA 8 peanizysamu wugpysaHHA ma dewuppysaHHa 0aHUX ab0 cmBopeHHsA

efIeKMpPOHHO20 Yugposo2o nidnucy 3a OOMOMO200 00HO20 3
anzopummis: ECMQV, ECQV

27

ModyneHa KoHMponaeHa poboma. YacmuHa 2

6. CamocrTiiiHa poboTa cTyaeHTa

JucyunniHa «lpoepamHi 3acobu 3axucmy iHhopMauii» rpyHmMyemosca Ha camocmiliHili nidezomosui 0o
ayOuMOpPHUX 3aHAMb HA MEoPEeMUYHi Mma NPAaKmMu4Hi memu.




No Hazsa memu, wjo BuHocumMbCa Ha camocmitiHe Kinbkicme .
Jlimepamypa
3/n onpayrBaHHA 200UH
1 Mideomoska 0o nekuili 16 1-4
2 [idecomosKka 0o Komn’romepHo20 NPAKMUKYMY 27 1-4
3 MidecomosKka 0o modynbHOI KOHMpPoabHOI pobomu. YacmuHa 9 1-4
1
4 MidecomosKka 0o modysnbHOI KOHMpPobHOI pobomu. YacmuHa 9 1-4
2
5 MidecomosKa 0o 3aniKy 5 1-4

MoniTMKa Ta KOHTPO/b
7. MoniTuKa HaBYaNbHOI AUCUMNAIHU (OCBITHLOrO KOMNOHEHTA)

BideidyeaHHA 3aHAMb. BiocymHicmos Ha ayOumopHOMY 3aHAMMI He nepedbayae Hapaxy8aHHs
wmpagHux 6anis, ocKinbKu hiHanbHUlU pelimuHeosulli 6asa cmydeHma GOoOpPMYyEMbCA BUKAOYHO HA
OCHO8I OUIHKBAHHA pe3yabmamie Has4aHHA. Pazom 3 mum, 062080peHHA pe3yanbmamie 8UKOHAHHSA
memMamu4yHUX 3a80aHb, d MAKOX npe3eHmauis / nybaiyHuli eucmyn ma yyacme y 062080peHHAX ma
00IM0BHEHHSA HO CeMiHapax ouiH8amuMymscs io yac ayoumopHUX 3aHAMs. 18 akmusHoi yyacmi 'y
pobomi cemiHapy cmydeHm 20myemobcA 30 PeKOMeHO0B8AHOK 8UKAAOaYem 00 eeHo20 CeMiHapPCbKo20
3aHAMmMSA Aimepamyporo. Yyacme y pobomi cemiHapy makox nepedbayae nidcomysaHHA dorogioel
ma cnisdonogioell y Mextax ycix 3aHAMe.

MponyweHi KOHMPOnbHI 3axo0u oyiHBaHHA. KoxceH cmydeHm Mae npaso sidnpayroeamu
nponyuweHi 3 No8axcHoi NpUYUHU (niKapHAHUU, MoBilbHiCMb MOW0) 3aHAMMA 30 PAXYHOK camocmiliHoi
pobomu. [lemansHiwe 3a nocunaHHam: https://kpi.ua/files/n3277.pdf.

Mpouyedypa ockapxceHHA pe3yabmamise KOHMpPOAbHUX 3ax00i6 OYiHIOBAHHA. CmyodeHm Moxce
nioHAMuU by0b-aKe MUMAHHA, AKe CMOCYEMbCA NMPouedypu KOHMPOAbHUX 3ax00i8 ma o4ikysamu, w0
B0OHO byde po32igHYmMoO 32i0HO i3 Haneped su3Ha4YeHUMU npouedypamu. CmyoeHmu mMaromse npaso
ap2yMeHmMoBaHO OCKApXUmMu pe3yanemamu KOHMpPOoAbHUX 3aX00i8, MOACHUBWU 3 AKUM Kpumepiem He
M0200x#yromscsa 8i0nosioHO 00 oyiHoYHo2o. KaneHOapHuUli KOHMPOab Mposodumscid 3 Memoro
nioguWeHHA AKOCMi HAB4YAHHA CMydeHmie Ma MOHIMOpPUHaY BUKOHAHHA CMydeHmMoM 8umoe cunabycy.

AKkademiyHa dobpoyecHicme. [Tosgimuka ma npuHYUNU akademiyHoi 00b6poyecHOCMi 8U3HAYEHI
y po30ini 3 Kodekcy uyecmi HauioHaneHo2o mexHiYHO20 yHisepcumemy YKpaiHu «Kuiscbkuli
nonimexHiyHuli iHcmumym imeHi lzopsa Cikopcoko2o». [lemansHiwe: https://kpi.ua/code .

Hopmu emuyHoi nosediHKu. Hopmu emu4Hoi nogediHKu cmyoeHmie i npauisHUKi8 8U3Ha4YeHi y
po30dini 2 Kodekcy uecmi HayioHanbHo20 mMexHIYHO20 yHisepcumemy YKpaiHu «KuiscbKuli
nonimexHiyHuli iHcmumym imeHi lzopsa Cikopcoko2o». [JemansHiwe: https://kpi.ua/code .

IHKAO3UBHE HABYAHHA. 30CB80EHHA 3HAHL MA YMiHb 8 X00i 8UB4YeHHA OucyunaiHu «Haykoeo-
docnioHa dianbHicme y Komn’tomepHill iHxceHepii» moxe 6ymu docmynHum 01 binbwocmi ocib 3
ocobausumu oceimHimu nompebamu, oKkpim 3006ysadyie 3 ceplio3HUMU 8a0AMU 30pY, AKI He 00380/170Mb
BUKOHYy8aMuU 3a800HHA 3a OOMOMO20I0 epPCOHAAbHUX KOMM'tomepis, HoymbyKie ma/abo iHwux
mexHiYyHux 3acobis.

HasyaHHA iHO3eMHOW MO0B0I. Y Xx00i BUKOHAGHHA 30800Hb CMyOeHmam Moxe b6ymu
PEKOMEeHO0B8AHO 38epHYMUCA 00 AH2/10MOBHUX Oxcepen. [pu3HaYeHHa 3a0X04y8abHUX MA WMPAPHUX
banie BionosioHo 00 [lonoxeHHA npo cucmemMy OUIHIOBAHHS pe3ysibmamie HAB8YAHHSA CyMdad 6CiX
3a0xo4ysanbHuUx basie He moxce nepesuwysamu 10% pelimuHeo80i WKaAAU OUiIHIOBAHHS.



Bci cmydenmu nosuHHIi 8idsidysamu nAeKyiliHi ma npakmuyHi 3aHAMMSA, Ha AKUX MompibHo
OKMUBHO Npayoeamu HA0 3ACBOEHHAM HABYAbHO20 Mamepiany. 3a 06’ eKMuUBHUX NPUYUH (HANPUKAAo
- x80poba, MiHAPOOHEe CMAaXCy8aHHSA) HABYAHHA MOXce 8i0bysamuck 8 OH-1aliH hopmi IHOUBIOYAbHO
30 N0200HEHHAM i3 KEPiIBHUKOM KypcCy.

Monimuka wjodo dednaiiHie ma nepecKknadaHHA:

Pobomu, ki 30aromoeca i3 MopyweHHAM mepMiHie 6e3 MosaxcHUX MPUYUH, OUiHIOIMbCA Ha
HuMc4y ouiHKy. [NepecknadaHHA Mooysie 8i0by8aemMbCA i3 003807y 0eKaHamy 3a HAS8HOCMI MOBAMHUX
MPUYUH (HANpuKaao, nikapHAaHUU).

Monimuka w000 akademivyHoi dobpoyecHocmi:

Yci nucbmosi pobomu nepesiparomsca Ha HaseHicMb naaziamy i 0onyckaromecs 00 3axucmy i3
KOPEKMHUMU MeKCmosuMU 3arno3udyeHHAmMU He binbwe 20%. Cnucy8aHHA rnid 4ac KOHMpPOosAbHUX pobim
3a60poHeHi (8 M. 4. i3 BUKOPUCMAHHAM MODBiNbHUX Npucmpois).

8. BuAM KOHTPOAIO Ta PEUTUHIOBA CUCTEMA OLiHIOBaHHA pe3ybTaTiB HaBuyaHHA (PCO)

lMpomsazom cemecmpy cmyoeHmu 8UKOHytoms 8 1a60pamopHUX 3aHAMb. MaKcuMasbHA Kinbkicme 6anie
30 KoycHe nabopamopHe 3aHAMMSA: 6 banie.

banu Hapaxosytomscs 3a:

- AKicmb 8UKOHAHHA nabopamopHoi pobomu: 0-2 6anu;

- 8i0nNosiob HaO meopemuyHi 3anumaHHs nio Yyac 3axucmy nabopamopHoi pobomu: 0-2 6anu;
- ceoeyacHe npedcmasneHHA pobomu 0o 3axucmy: 0-2 6anu.

Kpumepii oyiHrO8GHHA AKOCMi BUKOHAHHA:

2 banu — poboma BUKOHAHA AKICHO, 8 TOBHOMY 06CA3i;

1 6an — poboma 8uUKOHAHA 8 NOBHOMY 06CA3i, asie MiCMUMb He3HAYHi MOMUKU;

0 6anis — poboma BUKOHAHA He 8 No8HOMY 06cA3i, abo Mmicmums cymmeesi MoMusKu.

Kpumepii oyiHiosaHHA 8i0nosioi:

2 banu — 8i0noeidb nosHa, 0obpe apeymeHmosaHa;

1 6as1 — 8 yinomy 8i0Nosidb NpasusibHA, dsae MA€ HedoiKU abo He3HAYHI MOMUSKU;
0 banis — Hemae 8i0nosidi abo 8i0NoeIdb HernpasusbHa.

Kpumepii oyiHrosaHHA ceoeyacHocmi npedcmassaeHHA pobomu 00 3axucmy:
2 banu — poboma npedcmassieHa 00 3axucmy He Mi3Hiue 8Ka3aH020 MepMiHy;
0 6anis — poboma npedcmassaeHa 00 3axucmy ni3Hilie 8KA3aHO20 MepPMiHy.

MakcumarsnbHa KinbKicms 6asie 30 BUKOHAHHA Ma 3axucm a1a6opamopHux pobim:
6 banis x 8 nab. = 48 banis.

3080aHHA HO MOOYAbHY KOHMPOsAbHY pobomy cKkaaoaemoscsa 3 3 3anumaHs — 2 meopemu4yHuUx ma
1 npakmuyHoeo. Bionosiob Ha KOXHe meopemuyHe 3arnumaHHA ouiHroemoca 15 6anamu, a 8idnoegios Ha
NPAakmuy4yHe 3anumaHHA oyiHremsca 20 banamu.

Kpumepii oyiHIOBAHHA KOXHO20 Meopemu4yH0o20 3arnuUmaHHA KOHMpPos1bHOI pobomu:
14-15 6anie — 8i0nNosidb NpasusbHA, MOBHA, 00bpe apeyMeHMOoB8aHd;

11-13 6anis — 8i0n08i0b NpasusnbHa, Po320pPHYmMa, ase He Oyxce 0obpe apeyMeHmMoB8aHa;
8-10 6anis — 8 yinnomy 8i0Nosidb NpasusbHA, aae MA€E HeQOMIKU;

5-7 6anie —y 8i0noeidi € HE3HAYHI MOMUKU;

1-4 6anu —y 8idnosioi e cymmesi noMunKu;

0 banis — Hemae 8i0nosidi abo 8i0NoeIOb HernpasusbHAd.

Kpumepii oyiHrO8aHHA MPpaKmMu4YHo20 3arnuUMmMaHHA KOHMpPosabHoi pobomu:

19-22 6anu — 8i0noegidb NpasunbHa, PO3PAXyHKU BUKOHAHI Y NosHOMY 06cA3i;

14-18 6anis — 8i0noegiob npasunbHa, ase He Oyxce 0obpe MiOKpinaeHa po3paxyHKamu;
9-13 6asie — 8 yinomy 8i0nosiob NPasusbHA, asae MAe HedosiKu;



5-8 6anie —y 8i0nosidi € HE3HAYHI MOMUKU;
1-4 6anu —y 8idnosioi e cymmesi MoOMUnKu;
0 banis — Hemae 8ionosidi abo 8i0N0BIOb HenpasusbHaA.

MakcumaneHa Kinekicme 6asie 30 MoOys1bHYy KOHMPOsbHY pobomy:
15 6anie x 2 meopemuyHi 3anumaHHA + 22 6aau x 1 npakmuyHe 3anumaHHA = 52 6anu.

PelimuHao8a wkKana 3 aucuunﬂiHu 00pi6H/‘0€.'
Rc = Rkom,npakm + Ronumys + RMKP =48 60/7/3 + 52 6GI'IU =100 60/7,8.

KaneHoapHuli KoHMpons: nposadumecs 08i4i Ha cemecmp AK MOHIMOPUHZ MOMOYHO20 CMAHY
BUKOHQHHA 8umoe cunabycy.

Ha nepwili amecmauii (8- muxdeHb) cmyOeHm OmpumMye «3apaxo8aHO», AKWO 020 MOmMoYHuli
pelimuHe He meHwe 50 % 8i0 makcumanbHoI Kinbkocmi 6anie (20 6anis), AKy Moxce ompumamu cmyoeHm
0o nepwoi amecmayii.

Ha opyaili amecmauyii (14-G muxodeHb) cmyOeHm ompumye «3apaxo8aHo», AKWO U020 MomoyHuli
pelimuHe He meHwe 50 % 8i0 makcumanbHoI Kinekocmi 6anie (35 6anis), AKy Moxce ompumamu cmyoeHm
0o dpyeoi amecmaduii.

Cemecmposuli KOHMPOons: 3aMiK

Ymoeu donycKy 00 ceMecmposo20 KOHMpPOHo:

3a cemecmposozo pelimuHay (Rc) He meHwe 60 6asie ma 3apaxy8aHHi ycix pobim Kommn’'tomepHo20
MPAKMUKyMy acnipaHm ompumye 3as1iKk «agsmomamom» 8ionosioHo 0o mabauyi (Tabauus sionogioHocmi
pelimuHzosux 6anie OUiHKaM 30 YHiBepcumemcbKo WKAA0K). B iHWoOMYy pasi 8iH MAOE 8UKOHAMU
30/1iIK08Y KOHMPOsIbHY pobomy.

HeobxioHoo ymoeoro 00mnycky 00 BUKOHAHHSA 3a/iKOB0I KOHMPO/AbHOI pobomu € BUKOHAHHA i 3axucm
KOMIM’tomepHO20 NPpaKkmukymy.

AcnipaHm moxce cripobysamu miosuwWUMU C80H OUIHKY WAAXOM HAMUCAHHA 30/1iKO80I KOHMPOAbHOTI
pobomu, npu uysomy Uioco 6anu, ompumaHi 3a cemecmp, GHYAOKMbLCA («Hopcmka» cucmema
OUIHIOBAHHSA).

CKnad ma kpumepii oUiHIOBAHHSA 30/1iKOB0I KOHMPOsIbHOI pobomu:

3a80aHHA Ha 3aaiKOBY KOHMPOAbHY pobomy cknadaemeoca 3 4 3anumaHb — 2 meopemuyHux ma 2
MPAKMuUYHUX. Bionogiob Ha KOXHe meopemuyHe ma NPAKmMuUYHe 3anumaHHA OyiHIEMbCA 25 banamu.

Kpumepii oyiHIOBAHHA KOXHO20 Meopemu4yH0o20 3arnuUmaHHA KOHMpPos1bHOI pobomu:
24-25 6anie — 8i0nosiob npasusbHa, nosHa, 0obpe apeymeHmosaHa;

21-23 6anau — 8i0nosidsb npasusbHA, po320pHyma, ase He oyxce 0obpe apeymeHmMosaHa;
17-20 6anis — 8 uinomy 8i0Nosidb NpasusibHA, dsae MA€ HeoiKuU;

12-16 6anis — y 8i0roeidi € HE3HAYHI MOMUSIKU;

1-11 6anu —y 8i0nosidi € cymmesi MoMUKu;

0 banis — Hemae 8i0nosidi abo 8i0NoBIOb HenpasusbHad.

Kpumepii oyiHrO8aHHA MPpaKmMu4YHO20 3anuUMaHHA KOHMpPosabHoi pobomu:

24-25 6anie — 8i0nosiob npasusbHd, PO3PAxXyHKU BUKOHAHI Y MOBHOMY 06CA3i;

21-23 6anu — 8i0nogidb rnpasusbHa, asne He Oyxce 0obpe nidKpiraeHa po3paxyHKamu;
17-20 6anis — 8 uinomy 8i0Nosidb NpasusibHA, dsae MA€ HeOOoiKuU;

12-16 6anis — y 8i0roeidi € HE3HAYHI MOMUSIKU;

1-11 6anu —y 8i0nosidi € cymmesi MoMUnKu;

0 banis — Hemae 8i0nosidi abo 8i0No8iIdb HenpasusbHa.

MakcumaneHa Kinekicme 6asnie 30 MoOysibHYy KOHMPOsbHY pobomy:
25 b6anie x 2 meopemuyHux 3anumaHHa + 25 6anie x 2 npakmuyHux 3anumarnHA = 100 6anis.

Tabnuvuga BignoBiaAHOCTI peMTUHroBMxX 6aniB OLIHKaM 33 YHIBEPCUTETCbKOIO LLKaOI0:



Kinekicmo 6anie OyiHKka
100-95 BiamiHHO
94-85 [Jyxe pobpe
84-75 Lobpe
74-65 3a40BiNbHO
64-60 JocTtaTtHbo
MeHwe 60 He3apoBinbHO
He BMKOHaHi yMOBM JOMNYCKY He ponyuweHo

9. [Jopaartkosa iHpopmauia 3 gucumnnniHm (OCBITHLOro KOMNOHEHTA)

I'IepeniK 3anuUmMaHsb, AKi BUHOCAMbCA HA cemecmposud KOHMpOseb.

Po6ouy nporpamy HaBuyanbHOI gucumunninm (cunabyc):
CKNajeHo K.T.H., gou,., OHali M.B.

YxBaneHo Kadegpoto N3KC (npoTokon Ne8 Big 25.01.2023)

MNoroaykeHo MeToan4YHOO KoMicieto paKynbTeTy NpMKAaLHOI MaTemaTuKm (npoTokon Ne6 Bia 27.01.2023)



