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Mporpama HaBYaNbHOI AUCLUNAIHK
1. Onuc HaBYanbHOI AUCUUNAIHK, i MeTa, NpegMeT BUBYAHHA Ta pe3ynbTaTU HaBYaHHA

BusyeHHsa OucyunniHu «llpoepamHi 3acobu 3axucmy iHgpopmauyii» 0038071€ chopmysamu y
cmydeHmie KomMnemeHuii, HeobXxiOHi 0214 P038’A3aHHA NMPAKMUYHUX 3a0a4 npogeciliHoi difnbHocmi,
1Mo8’a3aHoi 3 AHAMI30M MA 8UKOPUCMAHHAM CUCMeEM KpurnmozpagiyHo20 3axucmy iHghopmauyii.

Aucyunnina “lpoepamHi 3acobu 3axucmy iHopmayii” 3abe3nedyye ycrniwiHe BUKOHAHHA

bakanaspceKoi keanigikayiliHoi pobomu ma 30C80EHHA 3HAHb | BUKOHAHHSA iHOUBIOYaAsibHUX 3a80aHb, Mpu
MpPo008MHEHHI HABYAHHSA 8 ACMIPAHMYPI 3 PI3HOMAHIMHUX MPUPOOHUYO-HAYKOBUX OUCYUT/IIH.

Memoto susuyeHHA OucyunaiHu «llpoepamHi 3acobu 3axucmy iHpopmayii» € popmysaHHA y
3006y8auis oceimu 30amHOCMIi aHAMAI3y8amu KpurnmoeapagiyHi cucmemu,; obupamu KpunmoeapagivyHuli
as20pumm 8i0nosioHo 00 chopMynbosaHoi 3a0adyi; 3abe3neuysamu pobomy Cy4acHUX KPUMMOCUCmMem,
BUKOHY8AMU HAAA200M#(€HHA Ma po3pobaeHHs npo2pamHo20 3abe3neyeHHsa 0414 KpunmozpagiyHo20
3axucmy.

Mpeomemom OucuunaiHu «lpoepamHi 3acobu 3axucmy iHopmauii»y € memoou nobydosu cucmem
3axucmy iHgpopmauii.

BusyeHHs ducyunaiHu «[poepamHi 3acobu 3axucmy iHgpopmauii» nidcuntoe popmysaHHA y 3006ysadis
oceimu ¢paxosux komnemeHmHocmeli (PK), HeobxiOHUX 04 pPO38°A3GHHA MPAKMUYHUX 3a0a4
npogpeciliHoi disnbHocmi:

@KO06 30amHicmb aHanizysamu, subupamu i 3acmocogysamu Mmemoou | 3acobu 01s 3abe3neyeHHs
iHgbopmauiliHoi 6e3nexku (8 momy vucni Kibepbesnekxu).

BusyeHHs OucyunaiHu «llpoepamHi 3acobu 3axucmy iHghopmayii» crnpuse niocuneHH y cmyodeHmis
HacmynHuUx NPo2pamHux pe3yabmamie Has4yaHHA ([TPH) 3a oc8imHbOO Npo2pamoro:



MPH21 3Hamu, aHanizysamu, subupamu, KeanighikosaHo 3acmocosysamu 3acobu 3abesnevyeHHA
iHpopmauyiliHoi 6e3neku (8 momy yucni Kibepbesneku) i yinicHocmi aHuUx 8i0nosidHoO 00 po38'A3y8aHuUX
MPUKAAOHUX 30800Hb MA CMEBOPIOBAHUX MPO2PAMHUX CUCMEM.

2. MpepeKBi3uTU Ta NOCTPEKBI3UTU AUCLUNIHK (MicLe B CTPYKTYPHO-/IOrYHIA CXeMi HaBYaHHA 33
BiANOBIAHOIO OCBITHLOIO NPOrpPamolo)

YeniwHomy susveHHto OucyunaiHu «llpoepamHi 3acobu 3axucmy iHgopmauii» nepedye 8uUBYEHHSA
ducyunaiHu «AnzopummiyHe 3a6e3nevyeHHA MyabmumeOliliHux ma iHpopmMayiliHoO-MOWyKo8UX cUCMeEM »
HasYaabHO20 naaHy nid2comosku b6akanaspie 3a cneyianeHicmio 121 IHXeHepia npo2pPaMHO20
3a6e3ne4yeHHA.

OmpumaHi 8 pe3ynbmami 3aC80€HHA OucyunaiHu «llpoepamHi 3acobu 3axucmy Hpopmayii»
meopemuyHi 3HAGHHA MQa MPAKMUYHI YMIHHA MOXYymb 6ymu KOPUCHI 04A BUKOHAHHA B8UMYCKHOI
KeanigikayiliHoi pobomu 6akanaspa.

3. 3micT HaBYaNbHOI AUCUUNNIHU
Aucyunnina «lMpo2pamHi 3acobu 3axucmy iHpopmayii» nepedbayae 8UBYEHHA MAKUX MEM:
Tema 1. [pobaemamuKa Kpunmozpaagii
Tema 2. 3a2anbHi npuHyunu nobyoosu cumempu4HUX Kpurnmocucmem
Tema 3. Cy4yacHi cumempuyvHi Kpunmocucmemu
Tema 4. EnemeHmu abcmpakmHoi anzebpu
Tema 5. KnacuyHi acumempuyHi wugppu
Tema 6. Kpunmozpaghia Ha eainmu4HUX KpUuBUX
Tema 7. EnekmpoHHul yugpposuli nionuc
ModynbHa KoHmponbHa poboma
3anik

4. HasuanbHi matepianu Ta pecypcum

basoea nimepamypa:

1. TexHosnoeii 3axucmy iHghopmayii [EnekmpoHHuUl pecypc] : niopy4HUK 019 cmyo. cneyiansHocmi
122 «Komn’tomepHi Hayku», cneyianizauili «IHgpopmayiliHi mexHonoz2ii MOHimopuHay 008KinAa»,
«feomempuyHe Mo0Oento8aHHA 8 iHhopmauiliHux cucmemax» / K0. A. TapHascokuli; KIl im. lzops
CikopcbKozo. — EnekmpoHHi mekcmosi 0aHi (1 ¢alin: 2,04 Mbalm). — Kuie : KIl im. lzops
Cikopcbkozo, 2018. — 162 c.

2. /JICTY ISO/IEC 27001:2023 IHghopmauiliHa 6e3nekxa, Kibepbesneka ma 3axucm KoHgioeHuitiHocmi.
Cucmemu KepysaHHA iHpopmauyiliHoto besnekoro. Bumoau (ISO/IEC 27001:2022, IDT)

3. /ZICTY 9041:2020 IHghopmauiliHi mexHonoeii. KpunmoepagiyHul 3axucm iHghopmayii. Anzopumm
Wugpy8aHHA KOPOMKUX MO8IOOMAEHb, WO IPYHMYEMbLCA HA CKPYYEeHUX eninmu4yHUX Kpusux
Edsapoca

4. Kibepbesnekxa : cyyacHi mexHonoeii 3axucmy. HasuyanbHuli NocibHUK 0158 cmydeHmis suujux
Hasy4anbHux 3aknadis. / C. E. Ocmanos, C. I1. €Escees, O.I. Koposb. — /lbsis, 2020 . — 678 ¢

5. fepxcasHuli cmaHoapm YkpaiHu. IHghopmauiliHi mexHonoeii. KpunmoepagiyHuli 3axucm
iHghopmauyii. Lughposuli nionuc, wo royHmMyemsca Ha eainmu4Hux Kpusux. PopmysaHHa ma
nepesipka. ICTY 4145-2002

JAodamkoea nimepamypa:

1. Jean-Philippe Aumasson Serious Cryptography: A Practical Introduction to Modern Encryption, 2-
nd Edition : No Starch Press, 2024


https://www.amazon.in/Serious-Cryptography-Practical-Introduction-Encryption/dp/1593278268

2. Michael E. Wihitman, Herbert J. Mattord Principles of Information Security, Sixth Edition,
Kennesaw State University.
3. Wenbo Mao Modern Cryptography: Theory and Practice : Pearson P T R; 1st edition
4. Thomas R. Shemanske Modern Cryptography and Elliptic Curves: A Beginner’s Guide : American
Mathematical Society (July 31, 2017)
5. Niels Ferguson, Bruce Schneier, Tadayoshi Kohno Cryptography Engineering: Design Principles
and Practical Applications Wiley
6. Seth James Nielson, Christopher K. Monson Practical Cryptography in Python: Learning Correct
Cryptography by Example Apress; 1st ed. edition (September 27, 2019)
7. Lawrence C. Washington Elliptic Curves: Number Theory and Cryptography Chapman and
Hall/CRC; 2nd edition
HaB4YanbHUW KOHTEHT
5. MeToguKa onaHyBaHHA HaBYaZIbHOT AUCLUNAIHU (OCBITHBOrO KOMMNOHEHTA)
Ne Tun Hag4yas1bHO20
Onuc HaB4as1bHO20 3aHAMMSA
3/n 3aHAMMA
Tema 1. lpobaemamuka kpunmoezpagii
1 Jlekryia 1. Knacugpikayia kpunmoepagiyHux cucmem. KAy wugppysaHHA.
Mpobaemamuka Cumempu4Ha Kpunmocucmema. AcCumempuyHa Kpunmocucmema.
Kpunmozpagii LAugpeperyiansHull, ninidHull ma iHmepnonayiliHuli KpUNMoaHanis.
Cebepu 3acmocysaHHA Kpunmoepagii. Imimoszaxucm. I0eHmudikauis
Kopucmysadis. Criocobu 36epicaHHA napoas. KoHmposnoe uinicHocmi
iHgbopmauyii. AymeHmucgbikayis iHgpopmauii. EnekmpoHHuli yughposuli
nionuc.
Tema 2. 3a2anb6Hi npuHYyUnu nobyoosu cumempu4YyHUX KpUurnmocucmem
2 Jlekyis 2. 3a2a16Hi MoHoangpasimri wugppu 3amiHu. LLugp Lle3aps. Y3azansHeHUl wugpp
npuHyunu nobydosu Lesapsa. Wugpp [lneligpeliepa. Lugpp Xina. lNoniangasimHi wugppu
cuMmempu4HuUx 3amiHu. LLughp BirceHepa. LLlughpu nepecmaHosKu.
Kpunmocucmem
Tema 3. CyvyacHi cumempuyYHi Kpunmocucmemu
3 Jlekuyia 3. LLugpp Wughp ®Pelicmensa Ak npakmuyHa peanizayia ideli LLleHHoHa. baoyHul
Gelicmens wugp. PayHO wugppysaHHA. Anzopumm o064YUCAEHHA payHOO08UX
niokntouis.
4 JlabopamopHe Po3pobumu npozpamy Ha bydb-akili mosi npoepamysaHHs, aKa byde
3aHammsA 1 peanizysamu wugpysaHHAa ma dewugpysaHHs OaHUX 30 00NOMO20t0
00HO020 3 anzopummis: wugpp Le3sapsa, wugp [lneligpeliepa, wugpp
Jlecmepa Xinna.
5 Jlekuia 4. CmaHOapm Koxkypc NBS. CnpouwieHuli DES. PayHoosa ¢yHKyis. [TepecmaHosKa 3

WugpyeaHHA 0aHUX
(DES)

pO3WUpeHHAM. S-mampuys. /lasuHHuli ecpekm. Cxema 2eHepy8aHHSA



https://www.amazon.in/Modern-Cryptography-paperback-Hewlett-Packard-Professional/dp/013288741X
https://www.amazon.in/Modern-Cryptography-Elliptic-Curves-Mathematical/dp/1470435829
https://www.amazon.in/Cryptography-Engineering-Principles-Practical-Applications/dp/0470474246
https://www.amazon.in/Cryptography-Engineering-Principles-Practical-Applications/dp/0470474246
https://www.apress.com/gp/book/9781484248997
https://www.apress.com/gp/book/9781484248997
https://dl.acm.org/doi/10.5555/1388394#:~:text=Like%20its%20bestselling%20predecessor%2C%20Elliptic,number%20theoretic%20and%20cryptographic%20applications.&text=Relevant%20abstract%20algebra%20material%20on,be%20found%20in%20the%20appendices.

nioknwuis. lNepecmaHosKka 3 subopom. Pexcumu pobomu DES.
bazamokpamHi DES. Po3wupeHul DES.

6 Jlekyia 5. CmaHoapm Koxkypc NIST. Bumoau 0o Hogsoz2o anzopummy. Kpumepii 013 aHani3y
AES anzopummy. SP-mepexci. Cmpykmypa “Keadpam”. Anzopumm Rijndael.
Cnocobu nodaHHA 6710Ka 8iOKpUMO20 MeKcmy ma Kaw4a. Emanu
wugpysaHHsa anzopummy Rijndael. 3amiHa 6alimie ma Nno0aHHA 0aHUX,
AK enemeHmis nons GF(28). MamemamuyHa cKknadosa onepauil
nepemiwysaHHA cmosrnuyjis. MampuyHe MoOO0QHHA emany
nepemiwysaHHA cmosnuyis. DopmMysaHHA pPayHO0B020 KAYa 3
0CHOBH020. Ocobnusocmi nobydosu anzopummy OewudpPy8aHHA.
Anzopumm dewugpy8aHHA 3 NMPAMUM OPAOKOM repemeopeHs.

7 JlabopamopHe Po3pobumu npozpamy Ha 6yOb-AKili Mo8i npo2pamyeaHHA, AKa byde
3aHAMmMA 2 peanizysamu wugpysaHHa ma oewuppysaHHs OaHUX 30 00NOMO20H0

00HO020 3 an20pUMMIB: Wugp nepecmMaHosKuU, wugp BixceHepa.

8 Jlekyis 6. MixcHapoOHul | BiomiHHicmb 8i0 knacu4yHoi cmpykmypu Pelicmena. MA-ckmpykmypa.
anzopumm Ocobnusocmi eeHepysaHHA niOKao4yie 6 IDEA. B3aemo38’a30K
Wwugpy8aHHa 0aHUX nioknwoyvie Odewugpy8aHHa 3 NiOKao4Yamu  WugpysaHHS. OCHOBHI
(IDEA) ma wughp mamemamuyHi  onepayii 6 IDEA. Anzopumm Blowfish. Bubip
Blowfish Mo4Yameko208020 3Ha4eHHA P-macusy ma mabauyi 3amiH. [TopieHAHHA

aneopummie IDEA ma Blowfish 3 i[Hwumu cumempuyHUMU
Kpunmocucmemamu.

9 Jlekyia 7. LWughp RC5 ma | Mapamempu 0aa 8usHavyeHHA anzopummy RC5. Cnocobu 3anucy
302asb6Hi nidxoou 00 bazamobalimosux cnis. (Ocobausocmi Gopmy8aHHA payHOo8UX
nobyodosu 6s104HUX | niokntoyis. Pexcumu pobomu RC5. [lomokosi cucmemu wughpy8aHHA.
MoMoYHUX wugpis CUHXPOHHI cucmemu ma cucmemu i3 CaMOCUHXPOHiI3auyiero. Pezicmpu

3cysy 3 AiHIGHUM 380pOMHUM 38°A3KOM. [lpumimueHUli MHO204/€EH.
lMpuKnadu 8UKOPUCMAHHA MOMOKOBUX WUPI8 y cucmemax 36°A3Ky.

10 | /labopamopHe Po3pobumu npozpamy Ha byOb-akili mosi npozpamysaHHs, aKka byde
3aHammA 3 peanizysamu wugpysaHHA ma dewuppysaHHa OaHUX 30 00NOMO20H0

00HO20 3 aneopummis: nompiliHuli DES (peanizysamu mpu
mooudgpikauii), poswupeHuli DES (peanizysamu mpu moodugpikauii),
MiXHapoOHuUl anzopumm wugpysaHHA 0aHux (IDEA)
15
MoOoynbHa KoHMpoaeHa poboma. YacmuHa 1
Tema 4. EnemeHmu abcmpakmHoi anzebpu

11 Jlekyis 8. Apugpmemuka | OcHo8HI anzebpaiyHi cmpykmypu. [pynoid. Hanisepyna. MoHoid. pyna.
Y Kaacax AuwWKie 3a AdumusHi ma mynemunnikamuseHi epynu. [Tlopadok enemeHma. TgipHuli
mooynem, Teopema enemeHm 2pynu. LukniyHa epyna. AnzebpaiyHa cmpykmypa Kinbue.
®epma ma Elinepa MoHamMmMa nodineHocmi ma nopisHAHHOCMI 3a Moodynem. LinbHUK HYA.

Knac KoHepyeHmHocmi. [lidepyna. Teopema JlaepaHyca. KaHOHi4YHe
po3KknadeHHs 4ucna.®PyHKyis Elnepa. lNpusedeHa cucmema AulWKis.
Teopema Elinepa. Teopema Pepma Ak YyacmKkosuli 8unadoK meopemu
Elinepa. lNepsicHi abo npumimusHi KopeHi. Memodu nowyKy nepgicHuUx
KopeHis.

12 | J/labopamopHe Po3pobumu npoepamy Ha 6yOb-AKili Mosi npozpamysaHHsA, AKa byde
3aHammsa 4 peanizysamu wugppysaHHa ma oewugdpysaHHA OaHUX 30 00NOMO20H




00H020 3 aneopummis: wugpp RC5 (sukopucmosysamu 3HAYEHHA
napamempie He meHwe Hixc 32/12/8), wugp Rijndael

13 Jlekyia 9. Anzopummu Tecmu yucen Ha npocmomy. Tecm 3a 00MOMO020t0 M08HO20 nepebopy.
rnepesipKu yucesn Ha Tecm Jlroka-/lemepa 015 yucen MepceHa. Tecm @epma. Apugpmemurxa
npocmomy ma dosaux yinux yucen. MHoxceHHs Kapauybu. FFT-MHOM(EHHS.
apugmemura 0osaux Ocobnusocmi BUKOHAHHA onepauii 3HaX00HeHHA ocmayi 3a Moodysem
yucen 0715 0o82uUX Uinux Yucesn.

Tema 5. Knacu4Hi acumempuyHi wugpu

14 Jlekyis 10. leHepysaHHA | Tecm  Minepa-PabiHa. Tecm  Conoees-LLmpaceHa. AKS-mecm.
8UNA0KOo8UX MPOCMuUX OOHOCMOPOHHA hyHKUIA. [TPOMOKOAU po3n00diny Karouie.
yucesn ma NpUHYUNU
nobydosu
Kpunmocucmem 3
BIOKPUMUM KAto4eM

16 | Jlekyis 11. ObmiH OcHosHa mamemamu4Ha onepayis y cxemi Aighpi-XeamaHa. 38°830K
K/l04aMUu 30 CXeMOHo 3a0a4i OUCKpemHo20 s102apupmysaHHa 3 anzopummom Jipai-
Jippi-XenamaHa, XenmaHa. Y3aeanoHeHHA aneopummy Aipdi-XenmaHa. Anzopumm
anzopumm RSA ma CMBopeHHA BiOKpUMOo20 ma ceKpemHozo Karoudie RSA. [lepedaua
mMemoou ¢hakmopu3zayii | 3awugpposaHozo nogidomaeHHA 3a 00NoMo20oi0 asnzopummy RSA.
yucen 38’30k anzopummy RSA i3 3a0ayero hakmopu3zayii. Bubip napamempis

anzopummy RSA. ®akmopu3sauia uinux yucen. llepebip OinbHUKi8. p-
memoo [lMonapoa. Aneopumm lNonapoa-LLimpaceHa.

17 | /labopamopHe Pozpobumu npoezpamy Ha byOb-akili mosi npoepamysaHHs, AKa byoe
3aHAMmMA 5 peanizysamu wugpysaHHa ma oewugpysaHHs O0aHUX 30 O0MOMO20H0

00H020 3 anzopummie abo 8UKOHy8amMuU 3a0aHI MamemMamuyHi onepauyii
Y CKIHYeHHUX an2ebpaidyHux CmpyKkmypax: aa20pumm wuppysaHHs
RSA, aneopumm yugposozo nidnucy RSA

18 Jlekyisa 12. Cxema Eneb- Bubip Knrouie cxemu Eno-Famans. BiOoKpumi ma cekpemHi napamempu
Famana ma memoodu cxemu Ene-Famana. Anzopumm wughpysaHHa ma Oewugpy8aHHA 3a
3HAXO0O0H(EeHHA memoodom Ene-Famanda. IHOeKc enemeHma 3a modyaem. Ymosa
OUCKpemHoz20 icHys8aHHA  iHOeKcy. OOHOCmMOpoHHA  pyHKuia.  JuckpemHe
noz2apugpmy nozapugpmysaHHa. Memoo LlleHkca.

Tema 6. Kpunmoezpaghia Ha eainmu4HUX KpUBUX

19 Jlekyis 13. BudHavyeHHA | Eninmuy4Ha kpusa y popmi Beliepuwimpacca. EnemeHmapHi onepayii
MoHAMMA eninmu4Hoi HA0 MoYKamu eainmu4Hoi Kpueoi. [lpoekmusHa cucmema KoopouHam.
kpusoi CuHaynAapHI eninmuyHi Kpusi.

20 | /labopamopHe Po3pobumu npozpamy Ha bydb-akili mosi npoepamysaHHs, aKa byde
3aHaMmMA 6 peanizysamu wugpysaHHAa ma dewuppysaHHs OaHUX 30 00NOMO20t0

00H020 3 anzopummis abo 8UKOHy8amMU 3a0aHi MamemMamuyHi onepayii
Y CKIHYeHHUX aneebpaiyHuUx cmpykmypax: an20pumm wugpysaHHs Enb-
Famansa, aneopumm yugposozo nionucy Ene-Famansa, anzopumm
nowyky obepHeHo20 enemeHma noasa GF(pm) y MHoz204neHHOMY
no0aHHI, memoo LLleHKca ma memoo y3200#(eHHA

21 Jlekyia 14. EninmuyHi PizHosudu nosie lanya. MyasmunaikamueHa epyna CKiH4eHHO20 ro/IA.

Kpuei Ha0 CKiHYeHHUMU

lMopAadok MyabmunaiKkamuseHoi epynu KinbUsa AUuwKie. Mowyk




nonamu GF(p) MynemunaikamueHo obepHeHo20 enemeHma 8 nosi GF(p).

ma GF(p™) Ocobausocmi BUKOHAHHA onepayili Had enemeHmamu nona GF(p™).
CynepcuHyanapHi ma HecynepcuHaynapHi eninmu4vHi Kpusi. [pyna
MOYOK eninmu4Hoi Kpusoi.

22 Jlekyis 15. EninmuyHuli | OcHo8Ha mamemamuyHa onepauyis y cxemi Aichgpi-XeamaHa Ha
aHanoz obmiHy eninmuyHiti Kpusil. MHOXteHHS MOYKU eninmuy4HOI KpUu8oi Ha Yucso.
KITIOYamu 30 Cxemoto 38’A30K 300aYi OUCKPEMHO020 102aPUGBMYBAHHA HA eninmuyHili Kpusili
Aicppi-Xenmaria 3 anzopummom Lippi-XenmaHa. Y3azanoHeHHA anzopummy Liggi-

XenmaHa 8 eninmuyHil kpunmoezpadii.
Tema 7. EnekmpoHHul yugposudl nionuc

23 | Jlekyis 16. CmaHOapm PeKkomeHO0BAHI anzopummu eeHepy8aHHs npocmux yucesn 011 DSA.
yugposozo nidnucy BukopucmaHHs DES e anzopummi DSA. OcHO8HI napamempu cxemu
(DSS), anzopumm RSA yugposozo nidnucy. Cucmema nepesipku peanisayii anzopummy Ha
ma cxema Ene-lfamansa e . iy .
peswcumi Qubposozo gidnogidHicms cmaHoapmy. OCO6I7U.60CITII BUKOPUCMAHHA an20pummy
nidnucy RSA 05158 popmysaHHA yugposozo nionucy. Aneopumm opmy8aHHsA

yughposoezo nionucy 3a 0ornomoezoro cxemu Ens-Famans. lNepesipka
yughposoezo nionucy.

24 Jlekyisa 17. EninmuyHi Anzopumm DSA Ha eninmuyHil kpusili. Ocobausocmi 2eHepy8aHHA
aneopummu Kntovie ECDSA. Aneopumm obyucneHHA ma repesipKu yugpposozo
hopmyeaHHs nidnucy. Bumoau 0o eninmu4Hoi Kpusoi, Wo 8UKOPUCMOBYEMbCA 8
enexmp OHHOZ.O anzopummie ECDSA. EninmuyHi aHanoz2u anzopummie RSA ma Eneb-
uughposoeo nionucy ] ]

Famansa 8 pexcumi yugpoeo nionucy.

25 | /labopamopHe Po3pobumu npozpamy Ha byOb-akili mosi npozpamysaHHs, aKka byde

3aHamms 7 peanizysamu wugpysaHHA ma dewugpysaHHa 0aHuUx abo cmeopeHHsA
ef1IeKMpPOHHO20 Yugposoz2o nidnucy 3a 00NoMo20t0 00H020 3
anzopummie: ECDSA, EdDSA

26 | /labopamopHe Po3pobumu npozpamy Ha byOb-akili mosi npozpamysaHHs, aKka byde
3aHAMMA 8 peanizysamu wugpysaHHA ma dewugpysaHHa 0aHUX abo cmeopeHHsA

ef1IeKMpPOHHO20 Yugposoz2o nidnucy 3a O00NOMO200 00H020 3
anzopummis: ECMQV, ECQV

27

MoOyneHa KoHMponeHa poboma. YacmuHa 2

6. CamocrTiiiHa poboTa cTyaeHTa

Jlucyunnina «lpoepamHi 3acobu 3axucmy iHhopMauii» rpyHmyemeoscsa Ha camocmitiHili nidecomosyi 0o
ayOumMOopPHUX 3aHAMb HA MeopemuYHi ma nNPAaKMu4YHi memu.

No Hazsa memu, wio suHocumsca Ha camocmiliHe Kinekicme .
Jlimepamypa

3/n onpayto8aHHA 200UH

1 MideomosKa 0o nekuili 16 1-4

2 MiozomosKka 0o Komn’tomepHo20 NPAKMUKYMY 27 1-4




3 [idcomosKka 0o modysbHOi KOHMpPOAbHOI pobomu. YacmuHa 9 1-4
1

4 MideomosKa 00 ModynbHOI KOHMpPOoAbHOI pobomu. YacmuHa 9 1-4
2

5 MideomosKa 0o 3asiky 5 1-4

MoniTnKa Ta KOHTPOIb
7. MoniTMKa HaBYaNbHOI AUCUMNNIIHU (OCBITHLOrO KOMNOHEHTA)

BideidyeaHHsa 3aHAMb. BiocymHicmb Ha ayOumopHOMY 3aHAmMmi He nepedbayae Hapaxy8aHHs
wmpagpHux 6anis, ockinbKu ¢hiHanbHUll pelimuHeosuli 6an cmyoeHmMa opMyeEMbCA BUKMAKOYHO HA
OCHO8Ii OUIHKBAHHSA pe3ysnbmamie Has4YaHHA. Pazom 3 mum, 062080peHHA pe3ysbmamie 8UKOHAHHA
memMamuyHUX 3a80aHb, @ MAKOX npe3eHmauis / nybaiyHuli sucmyn ma yyacme y 062080peHHAX ma
00MOBHEHHA HA CEMIHAPAX OUiHK8AMUMYMbCA Ni0 Yac ayOuMopHUX 3aHAMb. [lAa aKkmueHoi yyacmi 'y
pobomi cemiHapy cmydeHm 20myemascs 30 PEKOMEHO0BAHOI0 BUKAAOa4YeM 00 Ne8HO20 CEMIHAPCbKO20
3aHamMms aimepamyporo. Yyacme y pobomi cemiHapy makox nepedbayae nidcomysaHHsa dornosioel
ma cnigdonogidell y mexcax ycix 3aHAMe.

MponyweHi KOHMPOonbHI 3axo0u oyiHeaHHA. KoxeH cmydeHm Mae npaso eidnpayroeamu
nponyuweHi 3 no8axcHoi Mpu4YuHU (AiKapHAHU, MobinbHICMb MOW0) 3aHAMMS 30 PAXYHOK CAMOCMIliHOI
pobomu. [lemansHiwe 3a nocunaHHAam: https://kpi.ua/files/n3277.pdf.

lMpoyedypa ocKapyceHHA pe3yanbmamis KOHMpPOAbHUX 3aX00ie OYiHIB8AHHA. CmydeHm moxce
nioHAMU 6y0b-AKe NMUMAHHA, AKe CMOCYEMbCA NMpouedypu KOHMPOsabHUX 3ax00i8 ma oYikysamu, wo
B0HO byde po32naHymo 32i0HO i3 Haneped su3Ha4YeHUMU npouyedypamu. CmydeHmu mMarome nNpPaAso
ap2ymeHmoBaHO OCKApHUMu pe3yabmamu KOHMpPOsAbHUX 3ax00i8, MOACHUBWU 3 AKUM Kpumepiem He
Mo2o0xyromsca 8i0nosioHO 00 O0uiHo4YHo2o. KasneHOapHUl KOHMPOAb MNPosoouUMsCad 3 Memor
niosuUWeHHA AKOCMi HABYAHHA CMyOeHMi8 Ma MOHIMOpPUH2Y BUKOHAHHA CmMydeHmMoM 8umoe cuaabycy.

AKademiyHa 0obpoyecHicme. [Tosnimuka ma npuHyuUnuU akademiyHoi 0obpoyecHocmi U3HAYeHi
y po30ini 3 KodeKkcy uyecmi HayioHanbHo20 mexHiYHO20 yHigepcumemy YKpaiHu «KuiscbKuli
nonimexHiyHuli iHcmumym imeHi lzops Cikopcbko2o». JemansHiwe: https.//kpi.ua/code .

Hopmu emu4Hoi nosediHku. Hopmu emuy4Hoi nosediHKu cmydeHmis i NpayieHUKIi6 8U3HAYEHI Y
po30ini 2 Kodekcy uecmi HauioHanbHo20 mexHiYHO20 yHieepcumemy YKpaiHu «Kuiscbkuli
nonimexHiyHuli iHcmumym imeHi lzops Cikopcbko2o». lemansHiwe: https://kpi.ua/code .

IHKntO3UBHE HABYAHHA. 30CE80€EHHA 3HAHb MA YMiHb 8 X00i sus4eHHA oucyunaiHu «Haykoso-
docnioHa OdisnbHicme y Komn’tomepHill iHxceHepii» moxe b6ymu docmynHum 041 binbwocmi ocib 3
ocobnusumu oceimHiMmu nompebamu, oKpim 3006ysadyie 3 ceplio3HUMU 8a0aAMU 30pY, AKi HEe 00380/9H0Mb
BUKOHYy8aMuU 30800HHA 3a OOMOMO20I0 [epPCOHAAbHUX KOMM'tomepis, HoymbyKie ma/abo iHwux
mexHiYyHux 3acobis.

HaeyaHHA iHO3eMHOO MOB0K. Y Xx00i BUKOHOHHA 3a80aHb cmydeHmam Mmoxce bymu
PEKOMEHOO0BAHO 38epHYMUCA 00 AH2/10MOBHUX Oxcepesn. [TpU3Ha4YeHHs 300X04y8aabHUX Ma WMpPagHUX
banie BionosioHo 00 [losoxeHHA Npo cucmemy OUIHIOBAHHSA pe3ysnbmamie HAB8YAHHA CYyMd B8CiX
300xo04y8anbHUX banie He moxce nepesuwlyeamu 10% pelimuHe080i WKaAAU OUiHOBAHHS.

Bci cmydeHmu nosuHHi 8i0sidysamu aAeKUiliHi ma npakmuyHi 3aHAMmMS, HA AKUX NompibHO
AKMUBHO Npayto8amu Hao 30C80EHHAM HABYANbHO20 Mamepiany. 3a 06’eKMUBHUX NMPUYUH (HANPUKAao
- X80p0ba, MiXHAPOOHe CMAaM(y8aHHSA) HABYAHHA MOXce 8i06ysamuce 8 OH-1alH popmi iIHOUBIOYanbHO
30 0200MH(EHHAM i3 KEPIBHUKOM KypCy.


https://kpi.ua/files/n3277.pdf
https://kpi.ua/code
https://kpi.ua/code

Monimuka w000 dednaliHie ma nepeckNaOaHHA:

Pobomu, aKi 30atombcA i3 NopyweHHAM mepmiHie 6e3 No8aXCHUX NMPUYUH, OUiHIOOMbCA Ha
HuMc4y ouiHKy. [MepecknadaHHa mooysie 8i0bysaeMbCS i3 00380y OeKaHAMy 3a HAS8HOCMI MOBAXCHUX
MPUYUH (Hanpuknaao, nikapHaHul).

Moaimuka w000 akademiyHoi dobpoyecHocmi:

Yci nucemosi pobomu nepesiparomeca Ha HAABHICMb naaziamy i donyckaromescsa 00 3axucmy i3
KOPeKmMHUMU meKCmoguMU 3arno3udyeHHAMU He binbwe 20%. Cnucy8aHHA niod 4ac KOHMpPOosabHUx pobim
3060poHeHi (8 m. Y. i3 BUKOPUCMAHHAM MObifIbHUX pucmpois).

8. BuAM KOHTPOAIO Ta PEUTUHIOBA CUCTEMA OLLiHIOBAaHHA pe3ybTaTiB HaBYaHHA (PCO)

lMpomsazom cemecmpy cmydeHmu 8UKOHyomMb 8 1abopamopHux 3aHAMes. MaKcumaneHa Kinbkicme basnie
30 KOxHe nabopamopHe 3aHAMmsA: 6 basis.

banu Hapaxosyromesca 3a:

- AKiICMb BUKOHAHHA nabopamopHoi pobomu: 0-2 6anu;

- 8i0nos8i0b HaO MeopemuyYHi 3anNUMaHHA nid Yac 3axucmy aabopamopHoi pobomu: 0-2 6anu;
- ceoevacHe npedcmasneHHA pobomu 0o 3axucmy: 0-2 6anu.

Kpumepii oyiHHO8GHHA AKOCMi BUKOHAHHA:

2 6anu — poboma BUKOHAHA AKICHO, 8 M0O8HOMY 06cCA3i;

1 6an — poboma 8uUKOHAHa 8 No8HOMy 06cA3i, ase micmume He3HAYHi MOMUKU;

0 6anie — poboma 8uKOHaHA He 8 NogHomy 06cA3i, abo micmume cymmesi MOMUsKU.

Kpumepii oyiHio8aHHA 8i0nosioi:

2 6anu — 8idnoesidb nosHa, 0obpe apeymeHmosaHa;

1 6as — 8 yinomy 8i0nosidb NpasusibHA, asae MA€E He0OoMiKU ab0 HEe3HAYHI MOMUSKU,
0 6anie — Hemae 8i0noeidi abo 8idNosidb HeNPA8UsIbHA.

Kpumepii oyiHrosaHHA ceoeyacHocmi npedcmassaeHHA pobomu 00 3axucmy:
2 6anu — poboma npedcmasseHa 00 3axucmy He Mni3Hiule 8Ka3aH020 MepMiHy;
0 banis — poboma npedcmassaeHa 00 3axucmy ni3Hilie 8KA3aHO20 MEPMIHY.

MakcumasnbHa Kinbkicms 6asie 30 BUKOHAHHA ma 3axucm a1a6opamopHux pobim:
6 banis x 8 nab. = 48 banis.

3a80a0HHA Ha MOOYAbHY KOHMPOAbHY pobomy ckaadaemoecsa 3 3 3anumaHe — 2 meopemuyHuUx ma
1 npakmuyHo20. Bidnogids Ha KoXtHe meopemuy4He 3anumaHHA oyiHeMoca 15 6anamu, a 8idnosios Ha
MPaKmMu4He 3anumaHHA oyiHemMoca 20 banamu.

Kpumepii oyiHI08aAHHA KOXHO20 Meopemu4yHo20 3anUMmaHHA KOHMpPos6HOI pobomu:
14-15 6anie — 8i0nosidb NpasusibHA, MOBHA, 00bpe apeyMeHMOoB8aHd;

11-13 6anis — 8i0N08I0b NpasuAbHA, PO320PHYMA, dse He Oyxce 0obpe apeymMeHmMOoB8aHd;
8-10 6anis — 8 yinomy 8i0Nosidb NPaAsuUsbHA, e MAE HeOOoIKU;

5-7 6anie —y 8i0noeidi € HE3HAYHI MOMUSIKU;

1-4 6anu — y 8idnosidi € cymmesi MOMUKU;

0 banis — Hemae 8idnosidi abo 8i0No8idb HenpasubHA.

Kpumepii oyiHI08aAHHA MPaKMuUYHO20 3aNUMAHHA KOHMPOsAbHOI pobomu:

19-22 6anu — 8i0N08idb nNpasusbHa, PO3PAXyHKU BUKOHAHI Yy nosHomy 0bcAa3i;

14-18 6anis — 8i0no8idb npasunbHa, ase He Oyxce 0obpe NidKpinaeHa po3paxyHKAMU;
9-13 6anis — 8 yinomy 8i0nNosidb NPAsuUsbHA, asae MAE HedOoiKu;

5-8 6anie —y 8i0noeidi € HE3HAYHI MOMUSIKU;

1-4 6anu —y 8i0nNo8idi € cymmesi MoOMUsIKU;

0 6anie — Hemae 8idnoeidi abo 8idNoe8idb HENMPABUsIbHA.

MakcumansHa Kinbkicms 6asnie 30 MoOys1bHYy KOHMPOALHY pobomy:



15 6anis x 2 meopemuyHi 3anumaHHA + 22 6aau x 1 npakmu4He 3anumaxHa = 52 6anu.

PelimuHeosa wKana 3 OUCYUMNAiHU OOPIiBHIOE:
Rc = RKOM./'lpGKm + Ronumye + R/\/IKP =48 banis + 52 6anu = 100 6anis.

KaneHdapHuli koHmMpons: nposadumeca 08i4i HaA cemecmp AK MOHIMOPUHZ MOMOYHO20 CMAHY
BUKOHAHHA 8UMOe cunabycy.

Ha nepwili amecmauii (7-0 muxoeHb) cmydeHm OmpuMye «3apaxo8aHO», AKWO (io2o0 momoyHuli
pelimuHe He meHwe 50 % 8i0 MaKcumanbHOI Kinekocmi 6anise (20 6anis), AKy Moxe ompumamu cmyoeHm
0o nepwoi amecmayii.

Ha Opyeili amecmauyii (13- muxoOeHb) cmydeHm Oompumy€e «30paxo8aHO», AKWO (io2o momoyHuli
pelimuHe He meHwe 50 % 8i0 MaKcumanbHOI Kinekocmi 6anis (35 6anis), AKy Moxe ompumamu cmyoeHm
0o dpyeoi amecmaujii.

Cemecmposuli KoHmMposb: 3aniK

Ymosu donycky 00 cemecmpo8o2o KOHMPOSHO:

3a cemecmposozo pelimuHay (Rc) He meHwe 60 6anie ma 3apaxy8aHHi ycix pobim Komn’romepHo2o
MPAKMUKyMy acrnipaHm ompumye 3as1iK «aemomamom» 8idnosioHo 8o mabauui (Tabauya eionogioHocmi
pelimuHzosux 6anie OUIHKAGM 3a yHiBepcUMemcbKOK WKaAs0t0). B iHWoOMy pasi 6iH MAe 8UKOHaMU
30/1iK08Y KOHMPOsIbHY pobomy.

HeobxidHoto ymogoto 0ornycKy 00 8UKOHOHHA 3asiKO80I KOHMPOsbHOI pobomMuU € BUKOHAHHA | 3axucm
KOMIM'IomepHo20 MPAaKMuUKymy.

AcnipaHum moxce cnpobysamu nidsuuumu ce0t OUIHKY W/AXOM HAMUCAHHA 30/1iK080I KOHMPOAbHOI
pobomu, npu ysomy Uo2o 6anu, ompumaHi 3a cemecmp, GHYAKMbLCA («HOPCMKaA» cucmema
OUiHIOBAHHSA).

CKnad ma kpumepii OUyiHB8AHHSA 30/iKOB0I KOHMPObHOI pobomu:

30800HHA HA 30M1iKOBY KOHMPOsAbHY pobomy cknadaemecsa 3 4 3anumaHe — 2 meopemuyHux ma 2
MPAKmMuYHuUx. Bidnogiob Ha KOXHE meopemuyHe ma NPAaKmMuU4YHe 3anuUMaHHA ouiHIeEMbcA 25 6anamu.

Kpumepii oyiHI0BAHHA KOXHO20 Meopemu4H0o20 3anUMaHHA KOHMpPOos16HOI pobomu:
24-25 6anie — 8i0nosidb npasusbHa, nosHa, 0obpe apeymeHmosaHa;

21-23 6anau — 8i0nosidsb npasusbHA, po320pHymMa, asne He oyxce 0obpe apeyMeHmMo8aHa;
17-20 6anis — 8 yinnomy 8i0nogidb NpasuUsbHA, ane MAE HEOOIKU;

12-16 6anie —y 8i0N08i0i € HE3HAYHI MOMUSIKU;

1-11 6anu —y 8i0nosidi € cymmesi NoOMUsKu;

0 6anie — Hemae 8i0noeidi abo 8idNosidb HEMPABUsIbHA.

Kpumepii oyiHr08aHHA NMPaKmMuUYHO20 3aNUMAaHHA KOHMPOosAbHOoI pobomu:

24-25 banie — 8i0noegiob npasusbHd, PO3PAXyHKU BUKOHAHI Y MOBHOMY 0bcA3i;
21-23 6aau — 8i0nosidb npasusbHa, asne He Oyxce 0obpe nidKpinaeHa po3paxyHKamu;
17-20 6anis — 8 uinnomy 8i0nosidb NpasusbHA, asne MAE HEOOiKU;

12-16 6anis — y 8i0rn08iIdi € HE3HAYHI MOMUSIKU;

1-11 6anu —y 8idnosioi e cymmesi NoMunKu;

0 banis — Hemae 8ionosidi abo 8i0N08iI0b HenpasubHA.

MakcumarneHa Kinbkicms 6asie 30 MoOys1bHYy KOHMPOAbHY pobomy:
25 6anie x 2 meopemuyHux 3anumaHHsa + 25 6anie x 2 npakmuyHux 3anumaxHa = 100 6anis.

Tabnuvus BiANOBIAHOCTI PENTUHIOBMX BaniB OLIHKAM 32 YHIBEPCUTETCbKOIO LIKAOLO:

Kinekicme 6anie OuiHka
100-95 BigmiHHO
94-85 Lyxe nobpe
84-75 [obpe
74-65 3a[0BiNnbHO




64-60 JlocTaTHbO
MeHwe 60 HesapgoBinbHO
He BMKOHaHi yMOBM A0MYCKY He ponyuieHo

9. [OopaTtkoBa iHpopmauin 3 gucumnaiHu (OCBiTHbOro KOMMNOHEHTA)

Mepenik 3anumaHs, AKIi BUHOCAMbLCA HA cemecmposuli KoOHmMpons byde onpuntoOHeHo Ha
OCMAHHbLOMY 3aHAMMI.

Po6ouy nporpamy HaBuYanbHOI gucumnainm (cunabyc):
CKNajeHo K.T.H., aou,., OHaint M.B.
YxsaneHo kKadepgpoto N3KC (npotokon Ne8 Big 22 ciuHa 2025 poKy)

Moroa)keHo MeToauuHoOl KoMmicielo ¢akynbTeTy NpuKnagHoi marematuku (npotokon Ne8 sig 03
notoro 2025 p.)



