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Mporpama HaB4YaNbHOI AUCLUNNIHM

1. Onuc HaBYaNbHOI AUCUMNAIHYK, iT MeTa, NpeaMeT BUBYAHHA Ta pe3y/bTaTU HaBYaHHA

BusyeHHs OucuunniHu «be3neka npoepamHozo 3ab6e3nevyeHHs» 00380s8€ chopmysamu y 3006ysadyis
ocgimu KommnemeHuyii, HeobXiOHi 0718 pP038°A3aHHA NPAKMUYHUX 30004 rnpogpeciliHoi OdianbHOCMI,
noe’a3aHoi i3 po3pobraeHHAM npoepamHo20 3abesrneyeHHA y acnekmi loezo 6e3neku (Hacamnepeo
KOHpioeHyiliHocmi, yinicHocmi, docmynHocmi).

Memoto susveHHA OoucyunaiHu «be3neka npozpamHozo 3abe3neyeHHA» € popMy8aHHA y 3006ysauyis
oceimu 30amHocmeli camocmiliHo po3pobasmu npozpamHe 3abe3rnevyeHHs WAAXOM BU3HAYEHHS i
peanizysaHHsa eumoe iozo besneKu (Hacamneped KoHgioeHuiliHocmi, yinicHocmi, docmymnHocmi).

Mpeomemom OucyunniHu «besneka npoepamHozo 3abe3rneyeHHa» € Memoou MOOENO8AHHSA 302p03
6e3neyi npo2pamHo20 3a6e3rne4yeHHs.

BusyeHHs ducyunaiHu «be3nexka npo2pamHoz0 3abesneqyeHHA» (hopmye y 3006y8ayis oceimu 3a2anbHi
KomnemeHmHocmi (3K), HeobxiOHi 0na pP0O368°A3aHHA NMPAKMUYHUX 3a0a4 rnpogheciliHoi disnbHocmi,
o8’a3aHoi 3 po3pobaeHHAM, B00CKOHAAEHHAM MA eKCrayamy8aHHAM MpPo2pamHO20 3abe3rneyeHHs:

3K08 30amHicmeb diasmu Ha 0CHO8i eMUYHUX MipKYy8aHb.

3K10 30amHicmes dismu couianbHo 8i0nosidasbHo ma ceidomo.


https://schedule.kpi.ua/

Bus4yeHHs OucyunniHu «be3nexka npozpamHozo 3abesnevyeHHs» popmye y 300b6ysayie ocsimu gpaxoei
KomnemeHmuocmi (®K), HeobxiOHi 014 pPO38’A30HHA NMPAKMUYHUX 3a0a4 npogeciliHoi dianoHocmi,
noe8’a3aHoi 3 po3pobaeHHAM, 800CKOHANEHHAM Ma eKcrnayamy8aHHAM Mpo2pamHo20 3abe3rnevyeHHA:

®KO01 30amHicmb ideHmughikysamu, Kaacughikysamu ma chopmyareamu sumoau 00 npo2pamHO20
3a6e3ne4yeHHs.

®DKO03 30amHicmb po3pobasmu apximekmypu, MoOysi ma KOMIOHEeHMU Mpo2pamMHUX cucmem.

®KO06 30amHicme aHanizysamu, subupamu i 3acmocosysamu memodu i 3acobu 01 3a6e3rne4yeHHs
iHpopmauiliHoi 6e3neku (8 momy 4Yucni kibepbesneku).

®KO08 30amHicme 3acmocogysamu yHOAMeHmManbHi | MixOucyunniHapHi 3HaGHHA 08 YChiWHO20

p038'93aHHA 30800Hb iHMEHepIi NpoepamHo2o 3abe3neyeHHs.

®K14 30amHicmb 00 aa120pUMMIYHO20 MaA 02iYHO20 MUC/EHHS.

BusueHHA OucyunaiHu «be3neka npoepamHo20 3abe3nevyeHHs» Crpuse opmysaHHo y cmydeHmis
HacmynHux NPo2pamHux pe3yabsmamie Hag4yaHHA (IMMPH) 3a 0c8imHbO NpPo2pamoro:

MPHO1 AHanizysamu, yinecnpamosaHo wykamu i subupamu HeobxiOHi 0514 supiweHHA npogeciliHux
3080aHb iHGopMayiliHO-008i0HUKOBI pecypcu i 3HAHHA 3 YPAxy8AHHAM Cy4YaCHUX OO0CA2HEHb HAYKU i
mexHiKu.

MPHO2 3Hamu KodeKc npogheciliHoi emuku, po3ymimu coyianbHy 3HAYUMICMb mMa KysaemypHi acnekmu
iHM#ceHepii npoepamHo20 3abe3neyeHHsA i dompumysamucs ix 8 npogpeciliHil disneHocmi.

NMPHO5 3Hamu i 3acmocosysamu 8i0N08IOHI Mamemamuy4Hi noHAMMA, memodu OOMeHHOeZo,
cuCmemMHo20 i 06’eKMHO-0PiIEHMOBAHO20 AHANI3Y MA MAMEMAMUYHO20 MOOest08AHHSA 014 po3pobKu
npoepamHozo 3abe3neyeHHs.

MPH13 3Hamu i 3acmocogsysamu memoOu pPo3pobKU a7120pUMMIB, KOHCMPYHOBAHHA POo2pamMHO20
3a6e3ne4eHHA Ma cmpyKmyp OaHUX i 3HOHb.

MPH18 3Hamu ma emimu 3acmocosysamu iHghopmauiliHi mexHonoaii 06pobku, 36epicaHHA ma nepedayi
OQHUX.

NPH21 3Hamu, aHanizysamu, eubupamu, KeasighikosaHo 3acmocosysamu 3acobu 3abe3nevyeHHs
iHpopmauyiliHoi be3neKku (8 momy uucni kibepbesneKu) i yinicHocmi 0aHux 8i0no8ioHo 00 p0o38'A3yB8aHuUX
MPUKAAOHUX 30800Hb6 MA CMBOPHBAHUX MPO2PAMHUX CUCMEM.

MPH30 Bmimu 3acmocosysamu mMexHOos02ii MNpo2pamyeaHHsa 08 pPo3pobaeHHS [po2pamHOo20
3a6e3ne4yeHHA MynemumeldiliHUx ma iHghopmauyiliHO-MOWyKo8UX CUCMEM.

2. NpepeKBi3uTK Ta NOCTPEKBIZUTU AUCLUNNIHU (MicLe B CTPYKTYPHO-/IOriYHIA CXeMi HaBYaHHA
3a BiAgNOBigHOI OCBITHLOIO NPOrpPamoto)

YeniwHomy 8usyeHHro OducyunniHu «be3neka npoespamHoz20 3abe3nevyeHHA» rnepedye BUBYEHHSA
ducyunnid «basu 0aHux», «[lpoepamysaHHs», «KOMMNOHEHMU MpPO2PAMHOI iHHEHepii» HA8YanbHO20
naaHy nidecomosku 6akanaspis 3a cneyiansHicmio 121 IHx#ceHepis npo2pamHo20 3abe3rneyeHHs.

OmpumaHi npu 3aC80€EHHI OucyunaiHu «be3neKka npo2pamHozo 3abe3nevyeHHa» MeopemuyHi 3HGHHA ma
NMPAKMuYHi yMiHHA 3a6e3ne4yytome ycrniuHe 8UKOHAHHA KypCco8UX NMPOEKMIi8 ma Ours0MHUX NMPOEKMI8 3a
crneuianbHicmio 121 IHxceHepis npoepamHo20 3a6e3rneyeHHs.

3. 3micT HaBYaNbHOI AUCLUNNIHM
AucyunniHa «be3nexka npoepamHo20 3abe3nevyeHHA» nepedba4yae 8UBYEHHA MAKUX MeEM:
Tema 1. Bcmyn 0o 6e3neku npoepamHozo 3abe3nevyeHHs

Tema 2. MemoOu modento8aHHA 3a2po3 be3zneyi npo2pamHo20 3abe3rnevyeHHA



Tema 3. OcHoBHI rnpuHyunu po3pobaeHHA 6e3neyHo2o npoepamHozo 3abe3neyeHHs
ModynbHa KoHmposabHa poboma

ExkzameH

4. HaBuyanbHi maTepianu Ta pecypcu

bazoea nimepamypa:

1. be3sneKka npoepamHozo cepedosuu,a. EanekmpoHHul kamnyc HTYY «KIlll im. leopa CikopcboKoz20».
Mamepianu 3 OucyunnaiHu «be3neka npozpamHoz20 cepedosuwa». — Jlocmyn 3apeecmposaHum
cmyoeHmanm.

Aodamkoea nimepamypa:
2. Shostack A. Threat Modeling: Designing for Security. Indianapolis: John Wiley & Sons, 2014. 590 p.

3. Tarandach I., Coles M. J. Threat Modeling. A Practical Guide for Development Teams. Sebastopol:
O’Reilly Media, 2020, 201 p.

4. Threat Modeling. URL: https://owasp.org/www-community/Threat_Modeling (accessed on:
01.04.2025).

5. Common Vulnerability Scoring System v3.1: Specification Document. URL:
https://www.first.org/cvss/v3.1/specification-document (accessed on: 01.04.2025).

6. LINDDUN framework. URL: https://www.linddun.org/linddun (accessed on: 01.04.2025).

7. ISO/IEC 27005:2022. Information security, cybersecurity and privacy protection - Guidance on
managing information security risks. URL: https://www.iso.org/standard/80585.html (accessed on:
01.04.2025).

8. MITER ATT&CK. URL: https://attack.mitre.org/ (accessed on: 01.04.2025).

9. Threat Modeling Manifesto. URL: https://www.threatmodelingmanifesto.org/ (accessed on:
01.04.2025).

10. Threat Modeling. URL: https://www.microsoft.com/en-us/securityengineering/sdl/threatmodeling
(accessed on: 01.04.2025).

11. Threat Modeling. Process. URL: https://owasp.org/www-community/Threat_Modeling_Process
(accessed on: 01.04.2025).

12. Create a threat model using data-flow diagram elements. URL: https://docs.microsoft.com/en-
us/learn/modules/tm-create-a-threat-model-using-foundational-data-flow-diagram-elements/ (accessed
on: 01.04.2025).

13. ISO/IEC 27000:2018. Information technology. Security techniques. Information security management
systems. Overview and vocabulary. [Valid from 2018-02-07]. URL:
https://www.iso.org/standard/73906.html (accessed on: 01.04.2025).

14. DREAD Threat Modeling: An Introduction to Qualitative Risk Analysis. URL:
https://www.eccouncil.org/cybersecurity-exchange/threat-intelligence/dread-threat-modeling-intro/
(accessed on: 01.04.2025).

15. Schneier B. Attack Trees. URL:
https://www.schneier.com/academic/archives/1999/12/attack_trees.html (accessed on: 01.04.2025).

16. An Alternative: Attack Trees. URL: https://www.oreilly.com/library/view/building-secure-
servers/0596002173/ch01s03.html (accessed on: 01.04.2025)

17. Common Vulnerability Scoring System v3.1: Examples. URL:
https://www.first.org/cvss/v3.1/examples (accessed on: 01.04.2025).



18. IEC 31010:2019. Risk management. Risk assessment techniques. [Valid from 2019-06-17]. URL:
https://www.iso.org/standard/72140.html (accessed on: 01.04.2025).

19. Finding Cyber Threats with ATT&CK™-Based Analytics. URL:
https://www.mitre.org/sites/default/files/2021-11/16-3713-finding-cyber-threats-with-attack-based-
analytics.pdf (accessed on: 01.04.2025).

20. OWASP Top 10:2021. URL: https://owasp.org/Top10/ (accessed on: 01.04.2025).

21. OWASP Secure Coding Practices Quick Reference Guide. URL: https://owasp.org/www-project-
secure-coding-practices-quick-reference-
guide/assets/docs/OWASP_SCP_Quick_Reference_Guide_v21.pdf (accessed on: 01.04.2025).

Bukopucmamu 018 onaHy8aHHA NPAKMUYHUX yMiHb ducyunaiHu. Mamepianu 3Haxo0amecs y 8ibHOMY
docmyni 8 IHmepHemi.

HaB4yanbHUiIA KOHTEHT

5. Metoauka onaHyBaHHA HaBYa/IbHOI AUCUUNNiIHU (OCBIiTHBOrO KOMMOHEHTA)

Neo Tun Has4Yas1bHO20 3AHAMMA Onuc Has4asbHO20 3aHAMMA

3/n

Tema 1. Bcmyn 0o 6e3neku npoepamHozo 3abe3nevyeHHsA

1 Jlekuia 1. 3micm Kypcy, ecmyn 00 Oznsad 3micmy  Kypcy. lMoHamma be3neku
be3neKu npo2pamHoz0 3abe3ne4eHHA | NPo2PaMHO20 3a6e3ne4yeHHs. Baacmusocmi
KOH@pideHyiliHocmi, uinicHocmi, docmynHocm.
Hummesuli  yukn  po3pobrneHHas  be3ne4yHozo
npoepamHozo 3abe3znevyeHHA. [1ioxoou 00 BUHAYEHHSA
gumoz be3neku npozpamHoz2o 3abesnevyeHHA. Open
Web Application Security Project (OWASP)

3a80aHHA Ha CPC: n. 6 Ne 1.

2 Jlekuia 2. Modento8aHHSA 3a2po3 lloHAmma MOOes8aHHSA 302po3 besneyi
be3neyi npoepamHozo 3abe3sneyeHHsa | NpoepamHo20 3abe3neyeHHsA. [lpoyec mMooento8aHHA
3a2po3 besneui npoepamHozo 3abe3sneyeHHA. Emanu
molento8aHHA  3aepo3  be3neui  npoepamHo20
3a6e3ne4yeHHs. Jekomno3suyia npo2pamHo20
3a6e3ne4yeHHA y acrnekmi 3a2pos.

3ae0aHHA Ha CPC: n. 6 Ne 2,

3 JlabopamopHa poboma 1. 3080aHHA: BUKOHAMU OEKOMMO3UUio MpoepamHo2o
Jlekomno3uuis npo2pamHo20 3a6e3ne4YeHHA y acrnekmi 3a2pos.

3a6e3ne4YeHHA y acrnekmi 3a2po3

3a80aHHA Ha CPC: n. 6 Ne 3.

Tema 2. Memoodu modentos8aHHA 3a2po3 be3neyi npoepamHozo 3abe3rneyeHHs

4 Jlekuyia 3. Memod modentosaHHsA MoHammsa | xapakmepucmuka OJiaepamu MOMOKy
3aepo3 besneyi npoepamHozo daHux. Ocobnusocmi 8uKopucmaHHa Odiazpamu
3a6e3ne4yeHHs HO OCHosi diazpamu nomoky 0718 MOOenB8AHHA  3a2po3  besneyi
nomoky 0aHux npoepamHozo 3abesnevyeHHA. EnemeHmu Oiaepamu

nomoky 0aHux. lpoyec nobydosu diazpamu MOMoKy
daHux. lpasuna nobydosu diazpamu MOMoKy OaHUX.

3a80aHHA Ha CPC:. n. 6 Ne 4.




5 Jlekyia 4. Emanu nobydosu diaepamu | Emanu  nobydosu  diaepamu  nNOMOKy  OQHUX.
nomoky 0aHux BusHayeHHA rnpoyecis npospamHo20 3abe3rnevyeHHs.
Bu3zHa4yeHHs cxosuw OaHux npo2pamHo20
3a6e3ne4yeHHA. Bu3sHa4eHHA cymHocmeli
npoepamHozo 3abesneyeHHA. BU3HAYeHHA MOMOKie
OaHux i mexc 008ipu Mix enemeHmamu npPo2pamHoO20
3a6e3ne4yeHHs.
3asdaHHA Ha CPC: n. 6 Ne 5.

6 JlabopamopHa poboma 2. 3a60aHHA: cmeopumu Mmodenb 3a2po3 besneyi
CmeopeHHA modeni 3a2po3 be3neuyi npozpamHo2o 3abe3neyeHHs Ha OcHosi Odiaepamu
npoepamHozo 3abe3neyeHHA Ha nomoky OaHuUX.

OCHo8i Oigepamu NOMOoKy 0aHUX 3a60aHHA Ha CPC: 1. 6 No 6.

7 Jlekyis 5. Memoo modento8aHHA Xapakmepucmuka memody STRIDE. Ampubymu
3aepo3 besneyi npoepamHozo memoody  STRIDE: cnygiHe,  ¢panbcuikys8aHHs,
3a6e3nevyeHHA STRIDE giomosa, po3Kpummsa iHgopmauyii, eidmosa 8

0b6cnye08y8aHHI, nidsuweHHA npusineis. [lpoyec
MO0Oen8aHHA  3aepo3  be3neyi  npoepamHozo
3a6e3nevyeHHs 30 memooom STRIDE.

3a80aHHA Ha CPC:. n. 6 Ne 7.

8 Jlekuia 6. Emanu mooesto8aHHA BusHayeHHA 3a2po3u cnygiHey. BusHa4yeHHSA 3a2po3u
3aepo3 be3neyi npoepamHozo hanscugikysaHHA. Bu3sHa4yeHHs 3a2po3u  8iOmosu.
3a6e3ne4yeHHA 30 memodom STRIDE BusHayeHHA  3a02po3u  po3Kpummsa  iHpopmayii.

BusHauyeHHA 3a2po3u 8iOmMosu 8 06csy208yB8aHHI.
BusHayeHHA  3aepo3u  nidsuweHHA  rnpusineis.
Bu3Ha4yeHH#A sumo2 6e3snexku npo2pamHo20
3a6e3ne4yeHHs.

3ae0aHHA Ha CPC:. n. 6 Ne 8.

9 JlabopamopHa poboma 3. 3a80aHHA: cmeopumu Mmooesnb 3a2po3  besneyi
CmeopeHHA modeni 3aepo3 be3neyi npozpamHozo 3abe3neyeHHsa 3a memoodom STRIDE.
npoz2pamHozo 3abe3neyeHHs 3a 3060aHHA Ha CPC: 1. 6 Ne 9.
memoodom STRIDE

10 Jlekuyia 7. Memod modentosaHHA Xapakmepucmuka memooy DREAD. Wkanu
3aepo3 besneyi npoepamHozo OUiHIOBAHHA 3aepo3 memodom DREAD. O6upaHHsA
3a6e3nevyeHHs DREAD WKaAU OUiH8aHHA 3a2p03 memooom DREAD. lNMpouyec

MO0Oen8aHHA  3aepo3  be3neyi  npoepamHozo
3a6e3nevyeHHs 30 memooom DREAD.
3ae0aHHA Ha CPC: n. 6 Ne 10.

11 Jlekuyia 8. Emanu moodento8aHHA BusHa4yeHHA 3a2po3 be3neuyi npo2pamHo2o

3a2po3 be3neyi Npo2pamHo20
3a6e3neyeHHa 3a memooom DREAD

3a6e3ne4yeHHA. BU3HQ4YeHHA WKAAU  OUIHIOBAHHA
30epo3  besneui  npoepamHozo  3abe3rnevyeHHs.
OUuiHB8AHHSA 3a2po3 be3neyi npo2pamHo2o
3a6e3nevyeHHA.  PaHxysaHHA  302po3  be3neyi
npozpamHo2o 3abe3neyeHHA. BU3HQYEeHHA BUMO?2
be3neKu npo2pamHo20 3abe3rne4eHHs.

3a80aHHA Ha CPC: n.6 No 11.




12 JlabopamopHa poboma 4.CmeopeHHA | 3080aHHA: cmeopumu modens 3a2po3 besneyi
mooleni 3a2po3 be3neyi NPo2pamHo20 | npo2pamHozo 3abezneyeHHa 3a memodom DREAD.
3a6e3nevyeHHs 3a memodom DREAD

Gesnevents 3a me 3aedaHHs Ha CPC: 1.6 Ne12.

13 Jlekuia 9. Modento8aHHSA 3a2po3 Xapakmepucmuka memoody cmeopeHHs 0epesa amakx.
be3neyi npoepamHozo 3abe3neveHHs | Cnocobu eukopucmaHHsA Oepesa amakx. Ob6upaHHA
MemooOoM CMBOpPeHHsA 0epesa amakx crnocoby esukopucmaHHA Oepesa amak. [lpouyec

MOOen8aHHA  3aepo3  be3neyi  npo2pamHozo
3a6e3ne4eHHA MemoOoM CmeopeHHA 0epesa amak.
3as0aHHA Ha CPC: n. 6 No 13.

14 Jlekuyia 10. Emanu modento8aHHA ObpaHHAa cnocoby npedcmassieHHA Oepesa AMAK.
3a2po3 be3neyi Npo2pamHoO20 CmeopeHHs KopeHeg020 8y3n1a Oepesd GMGAK.
3a6e3ne4eHHA MemoOoM cmeopeHHA | CmeopeHHA nidsy3nie KopeHeso2o 8y3na Oepesa
depesa amak amak. [lepegipAHHA NMoBHOMU cmeopeHo20 Oepesa

amak. O6pi3aHHA cmeopeHoz2o Oepesa AMAK.
MepesipaHHA cmeopeHo20 Oepesa amak.
3a80aHHA Ha CPC: n. 6 Ne 14.

15 JlabopamopHa poboma 5. 3a80aHHA: cmeopumu molenb 3a2po3  be3neyi
CmeopeHHA modesi 3az2po3 be3neyi npoepamHozo 3abe3neyeHHA 30 Memodom Oepesad
npoz2pamHozo 3abe3neyeHHsa amak.
mMmemooom makK

emodom depesa ama 3ae0aHHA Ha CPC: n.6 Ne 15.

16 Jlekuia 11. MemoO0 ouiHHB8aHHSA Xapakmepucmuxka memoody OyiHIO8AHHA cepliozHocmi
cepliosHocmi epasnusocmeli epasznueocmeti. MempuKu ouiHHB8aHHA ceplio3Hocmi
npoepamHoao 3abe3neyeHHs epasznusocmed. Bekmop-psadok OUIHIOBAHHSA

ceptiosHocmi spasnusocmedl. Kanekynsamop
OUiHI0BAHHA ceplio3HocMi 8pasznusocmedl.
3asedaHHA Ha CPC: n. 6 Ne 16.

17 Jlekuia 12. Emanu memooy BusHayeHHA 6a308Ux MempuK. BU3HA4YeHHA 4acosux
OUiHI0BAHHA ceplio3HoCMi mMempuk.  BusHayeHHa  mempuk  cepedosuwia
spasnusocmeli Npo2pamHoO20 Kopucmyeaya. Bu3Ha4eHHA pPIiBHAHHA OYiHIOBAHHSA
3a6e3ne4yeHHsA ceptiosHocmi epasnusocmeli npo2pamHo20

3a6e3ne4eHHs. BuKkopucmaHH=A KanbKynamopa
OUiHIOBAHHSA cepliosHocmi epasnusocmeli
npo2pamHo2o 3abe3neyeHHs.
3a80aHHA Ha CPC: n. 6 Ne 17.

18 JlabopamopHa poboma 6. 3a080aHHA: oOyiHUMU  8pa3auBoCcMi  MPoePAMHO20
OyiHr8aHHA 8pasznusocmeli 3a6e3nevyeHHs 3a cmaHOapmom CVSS.
npoz2pamHo2o 3abe3neyeHHs 3a

pozp 3agdanHa Ha CPC: .6 Neo 18.
cmaHoapmom CVSS
19 Jlekyis 13. MoOeno8aHHA 302p03 Xapakmepucmuka memoody LINDDUN. Kameezopii

be3neyi npoepamHozo 3abe3neyeHHs
memooom LINDDUN. BugsneHHA
3a2po3 npusamH{ocmi

3aepo3 3a memooom LINDDUN. [lobydosa modeni

302po3  6e3neui  npoepamHo2o  3ab6e3neyeHHs.
BusienieHHs  302po3  MpueaMHOCMi  MpPo2pPaMHO20
306e3ne4yeHHA. KepysaHHsa 302po3amu npusamHocmi
Mpo2pamHo20 306e3ne4yeHHs. 3icmaeneHHsA

enemeHmie Oiaepamu MOMOKy OQHUX CMOCOBHO




Kamezopili 3a2po3 npusamHocmi. BuasneHHA ma
O0OKYMeHmMy8aHHA 3a2p03 npusamHoOCcmi.

3a80aHHA Ha CPC: n. 6 Ne 19.

20 Jlekuyia 14. Memodu ouiHHB8AHHSA PizHosUOU memodie OyiHIOBAHHA pu3ukie be3nexku
pu3sukie b6e3nexku nNpo2pamHoO20 npoepamHozo 3abe3neyeHHs. Kpumepii 06UpaHHSA
3a6e3nevyeHHA. OYiHIOBAHHA pu3uKie | memodis OUiHIOBAHHA PU3UKie be3neKu npo2pamHO20
iHpopmauyiliHoi 6e3neku memooom 3a6e3nevyeHHA. [1ioxoou 0o ob6paHHA memodis
«Mampuus “Hacnioku — OUIHIOBAHHA  pu3ukie  6e3neku  nNpo2pamHO20
8ipozioHicmb”» 3a6e3nevyeHHAa. Memod «Mampuuys “Hacnidku —

gipo2idHicmb”». Xapakmepucmuka memoody, WKanu
OUIHIOBAHHA  pu3ukie, Kpumepii npulHAMHOCMI
pu3ukKie, emanu memooy

3ae0aHHA Ha CPC: n. 6 Ne 20.

21 ModynbHa KoHmposaeHa poboma. 3080aHHA: peanizysamu sumoau be3neKu
Peanizayia sumoz besneKku npoz2pamHo2o 3abe3neyeHHs.
npoz2pamHozo 3abe3neyeHHsA

pozp 3ae0aHHa Ha CPC: n.6 Ne 21.

22 Jlekyia 15. baza 3HaHe MITRE ATT&CK | Cmpykmypa 6a3u 3HaHe MITRE ATT&CK. Mampuys
Mnpo MAKMUKU ma mexHiku MITRE ATT&CK. Kamezopii cmpyKmypy8aHHA 3HAHb
nopywHuKa besrneKku npo2pamHO20 Mpo  MAaKMuKU  ma  MmexHiKu  MOPYyWHUKQ:
3ab6e3ne4yeHHA nionpuemcmeo, MobinbHi  npucmpoi, NPoOMuCcIosi

cucmemu  Kepy8aHHA.  BusHayeHHs  nogediHKuU
MOpyWHUKA. BusHayeHHA 8ipociOHuUx cyeHapiis 0ili
nopywHuKa. OuiHB8AHHSA 8ipo2iOHuUX 0ili MoPYWHUKA.
3asdaHHA Ha CPC: n. 6 Ne 22.

Tema 3. OCHOBHI npuHyunu po3pobaeHHA be3neyHo20 NpPo2pamHo20 3abe3neyeHHs

23 Jlekyia 16. Bumoau be3neKu Micuye sumoz 6e3neKku npoz2pamHo20 3abe3neyeHHs y
npoz2pamHozo 3abe3neyeHHs. npoueci po3pobneHHA npo2pamHo20 3abe3neyeHHs.
MpuHyunu popmynO8AHHA AKICHUX MpuHyunu opmynL8aHHA AKICHUX 8umMo2 be3neku:
sumoe besnexu. 00HO3HAYHICMb, sepughikosaHicme, YimkKicmeo,

npasusnbHicme, 3p0o3yminicme, 30ilicHeHHicme,
He3anexHicmes, amomapHicme, HeobxiOHicmeb.
3a80aHHA Ha CPC: n. 6 Ne 23.

24 JlabopamopHa poboma 7. Peanizayia | 30480aHHA: npodemMoHCmpysamu peanizosaHi sumoau
sumMoe besrneKu npoepamHozo be3neKu npo2pamHo20 3abe3nevyeHHA (YacmuHa 1).
3a6e3nevyeHHsA (yacmuHa 1

( ) 3a80aHHA Ha CPC: n. 6 Ne 24.

25 Jlekyisa 17. MowupeHi 8pazanusocmi Oenad nowupeHux e8passausocmeli nNpPo2pPAMHO20
npoepamHozo 3abe3zneyeHHs U 3a6e3nevyeHHs U memodis 3axucmy 8i0 Hux. IH’ekyii,
Memoou 3axucmy 8i0 Hux Cross-Site Scripting (XSS), Cross-Site Request Forgery

(CSRF), Man-in-the-Middle (MitM).
3asdaHHA Ha CPC: n. 6 Ne 25.

26 Jlekuyia 18. Halikpawi npakmuku 02n1a0  HaUKpawux npakmuKk 074  YHUKHEHHSA
po3pobreHHa 6e3ne4yHoz2o nowupeHux epasnusocmeli npo2pamHo20
npozpamHozo 3abe3neyeHHA 306e3ne4YeHHA. MpuHyunu be3ne4yHoz0

npoz2pamysaHHA: MiHiMI3ayia npusineis, mecmysaHHA




be3snexku, 6e3ne4yHa  KOHpieypayis, = OHOB/EHHSA
npo2pamHo2o 3abe3neyeHHs, MYPHAAKOBAHHA mMa
MOHIMOpPUHe.

3as80aHHA Ha CPC: n. 6 Ne 26.

27 JlabopamopHa poboma 7. Peanizayia | 3a480aHHA: npodemMoHCMpysamu peasizoeaHi sumoau
suMoe besrneKu npoepamHozo be3nexku npo2pamHoz0 3abesne4yeHHs (YacmuHa 2).

3abesneyerHs (Yacmura 2) 3a60aHHs Ha CPC: 1. 6 Ne 27.

6. CamocTitHa poboTa 3406yBayva BULLOI OCBITU

AucyunniHa «be3neka npo2pamHo20 3abe3rnevyeHHA» rPyHMyeMsCa HA caMocmiliHUX nid2omoeKax 0o
ayOuUMOPHUX 3aHAMb HO MeopemuYHi ma NPAakmu4Hi memu.

Ne Hazea memu, wjo suHocumeca Ha camocmiliHe Kinekicmo Jlimepamypa
3/n onpayto8aHHA 200UH

1 lidcomoska 0o nekuii 1 1 1;,2;3;,4;,9-11; 21

2 lideomoska 0o nekuii 2 1 1;2;3;4;,9-11

3 Mideomoska do nabopamopHoi pobomu 1 2 1,2, 3;4;,9-11

4 lidcomoska 0o nekuii 3 1 1;,2;,3;,4;,9-11

5 liodcomosKa 0o nekuii 4 1 1,2;,3,4;,9-11

6 Mideomoska do nabopamopHoi pobomu 2 2 1,2, 3;4;,9-11

7 lidcomoska 0o nekuii 5 1 1,2;3,4;,9-11; 13

8 lidzomosKa 0o nekuii 6 1 1,2;,3;,4;,9-11; 13

9 Mideomoska do nabopamopHoi pobomu 3 2 1;2;3;4;,9-11; 13

10 | MideomosKa 0o nekuii 7 1 1;2;3;4;,9-11; 14

11 | MNideomosKa 0o nekuii 8 1 1;,2;3,4;,9-11; 14

12 | licecomoska 0o nabopamopHoi pobomu 4 2 1;,2;3,4;,9-11; 14

13 | MideomosKa 0o nekuii 9 1 1;2;3;4;,9-11; 15; 16
14 | MideomosKa 0o nekuii 10 1 1;2;3;4;,9-11; 15; 16
15 | llicecomoska 0o nabopamopHoi pobomu 5 2 1;2;3;,4;,9-11; 15; 16
16 | MideomosKa 0o nekuii 11 1 1;2;3;4;5;,9-11; 17
17 | MideomosKa 0o nekuii 12 1 1,2,3;,4;5,9-11; 17
18 | lliccomoska 0o nabopamopHoi pobomu 6 2 1;2;3;,4;5,9-11; 17
19 | MideomosKa 0o nekuii 13 1 1;2;3;,4;6;,9-11

20 | [lioecomosKa 0o nexyii 14 1 1;2;3;4;7:9-11; 18
21 | lMioecomoska 00 M0oOyAbHOI KOHMPOAbHOI pobomu 4 1,2;3,4;,9-16

22 | [lioecomoska 0o nekuii 15 1 1;2;3;,4;,8-11; 19




23 | [lidecomosKa 0o nekuii 16 1 1,2, 3,4;,7,9-11; 20
24 | MidecomosKka 0o nabopamopHoi pobomu 7 (yacmuHa 1) 1 1;2; 3,4, 9-16

25 | [lidecomoska 0o nekuii 17 1 1;,2;3;,4; 20

26 | [lioecomoska 0o neKuyii 18 1 1,2;3,4;21

27 | Midecomoska 0o nabopamopHoi pobomu 7 (4yacmuHa 2) 1 1;2;3;,4;,9-16

28 | lMlidecomoska 0o ek3ameHy 30 1-22

MoniTMKa Ta KOHTPO/Ib

7. NoniTMKa HaBYaNbHOI AUCUUNNIHK (OCBITHBOrO KOMMNOHEHTA)
BiogidysaHHA nekyiliHux 3aHAMb € 0608’A3K0BUM.

BidsidysaHHA 3aHAMb saabopamopHux pobim moxce 6bymu enizoOuyHumM ma 3a nompebu
KOHcynemayii/3axucmy nabopamopHux pobim.

lMpasusna nosediHKU Ha 3aHAMMAX: AKMUBHICMb, N08a2a 00 NMPUCYMHIX, 8iOKAOYEHHA mesegpoHis.
LompumaHHA nonimuKu akademiyHoi dobpoyecHocm.

Mpasuna 3axucmy nabopamopHux pobim: pobomu NosuHHi 6ymu 8UKOHAHI 8i0M08IOHO 00 NocMasneHuUx
3080aHb Ma 32i0HO 3 06PAHUM CMYOEeHMOM 8aPIAHMOM.

8. BUAM KOHTPO/IIO Ta PEUTUHIOBA CUCTEMA OLiHIOBAHHA pe3yabTaTiB HaByaHHA (PCO)

Mpomazom cemecmpy cmydeHmu 8uKkoHyromoe 7 nabopamopHux pobim. MakcumanbHa KinbKicme 6asnis
30 KoxcHy nabopamopHy pobomy: 5 6anis.

banu Hapaxosytomscs 3a:
- AKiICMb BUKOHAHHA i 3axucm aabopamopHux pobim: 0-4 6anis.
- ceoevacHe npedcmasneHHA pobomu 0o 3axucmy: 0-1 6asn.

Kpumepii oyiHHO8AHHA AKOCMIi BUKOHAHHA i 3axucmy:

4 6anu — poboma 8UKOHAHA AKICHO, 8 MTOBHOMY 00cA3i, 8i0108i0i NosHi, 00bpe apeymeHMOo8aHi;

3 6anu — poboma 8UKOHAHA fAKICHO, 8 MOBHOMY 00cA3i, ane MA€e HedosiKu, 8i0noeidi 3 He3Ha4YHUMU
MOMUAKAMU;

1-2 6anu — poboma 8UKOHAHA 0OCMAMHbO AKICHO, 8 MOBHOMY 06CA3i, ase micmume cymmesi HedoiKUu,
8i0rosidi 3i cymmesumu NOMUKAMU,

0 banis — poboma BUKOHAHA HEAKICHO, He 8 NoeHomy 06cA3i, sionosideli abo Hemae, abo HesipHi.

MaKcumanbHa KinbKicmoe 6anie 3a BUKOHAHHA Ma 3axucm AabopamopHux pobim:
5 6anie x 7 nabopamopHux pobim = 35 6anis.

3080aHHAM MOOYAbHOI KOHMPOAbHOI pobomu € peanizauia eumoe 6e3neku npoepamHo20
3a6e3ne4eHHs.
Bionosiob oyiHroemoca 15 6anamu.

Kpumepii oyiHro8aHHA MOOYAbHOI KOHMPOAbHOI pobomu:

13-15 6anis — 8i0nosidb npasusbHa, NosHa, 0obpe apayMeHmMo8aHd;
8—12 b6asnie — 6 uinomy 8i0nosiob npasusbHa, asne Mae HedosiKu;

1-7 6anu — y 8idnosioi e cymmesi nomMunku;

0 banis — Hemae 8ionosidi abo 8i0N0BIOb HernpasusbHa.

MaKcumanbHa KinbKicme 6anie 3a MoOyanbHY KOHMPOAbHY pobomy:
15 6anie x 1 3a80aHHA = 15 banis.

PeilimuH2o6a wkKana 3 ducyunaiHu OOpPi8HIOE:



R= RC = Rna6op, pobim + RMKP+ REK3GM8H =35 60/7’8 +15 60/”3 + 50 60/”6 =100 60/”6

KaneHdapHuli KoHMposb: nposodumecs 08i4i Ha cemecmp SK MOHIMOPUH2 MOMOYHO20 CMAHY
BUKOHAHHA 8UMO2 cuaabycy.

Ha nepwili amecmauii (7-0 muxdeHb) cmydeHm ompumye «3apaxos8aHo», AKW0 o2o nomoyvHul
pelimuHz He meHwe 10 b6anis (50 % 8i0 MakcumManbHoOI KinbKocmi 6anis, AKy Moxce ompumamu cmyodeHm
do nepwoi amecmayii).

Ha Jpyeiti amecmauyii (13- muxcdeHb) cmydeHm ompumye «3apaxo8aHo», AKW,0 o020 momoyHuli
pelimuHz He meHwe 20 b6anis (50 % 8i0 MakcumManbHOI KinbKocmi 6anis, AKy Moxce ompumamu cmyodeHm
0o dpyeoi amecmauii).

Cemecmposuli KOHMPOsb: eK3AMEH.

Ymosu donycky 00 cemecmpo8oao KOHMPOSHO:

HeobxidHoto ymosoro 0onycKy cmydeHma 00 ek3ameHy € cemecmposuli petimuHe (R¢) He meHwe 30 6asie.
Micna cknadaHHA eK3ameHy 8UCMasnaeEMbCa oYiHKa 8ionosioHo 0o mabauuyi (Tabauysa eidnosioHocmi
pelimuHaosux 6asnie oyiHKaM 3a yHieepcumMemcbKor WKAs010).

3as0aHHA Ha eK3ameHauiliHy pobomy cknadaemeoca 3 3 TUMaHb — 2 meopemu4HuUXx ma 1 npaKmMuYyHuUX.
Bidnosiob Ha KoxHe meopemu4He 3arnumaHHA oUiHlemMoca 15 6anamu, a 8ionogids HA NpakmMu4He
3anuUmMaHHA ouiHremMoca 20 banamu.

Kpumepii oyiHHO8GHHA Meopemu4yHOo20 3arnUMaHHA:

13-15 6anis — 8i0nosiods 8ipHa, NogHa, 00bpe apaymMeHMOo8aHA;
8-12 6anis — 8 uinomy 8i0nosiob 8ipHa, ase Mae HeAOMIKU;

1-7 6anise —y 8i0Noeidi € cymmesi mMoMusKu;,

0 banis — Hemae 8idnosidi abo 8i0Nosidb HesipHa.

Kpumepii oyiHHO8AHHA NPAKMUYHO20 3ArNUMAHHA:

16—-20 6anis — 8i0noesids 8ipHA, No8Ha, 00bpe apayMeHMOBAaHA;
9-15 6anis — 8 yinomy 8i0nosiob 8ipHa, ase MAe HedOoMIKU;

1-8 6anise —y 8i0N06idi € cymmeasi mMoMUsKu;

0 banis — Hemae 8idnosidi abo 8idNosidb HesipHa.

Tabnuvug BiANOBIAHOCTI PENTUHTOBMX BaniB OLIHKAM 32 YHIBEPCUTETCLKOIO LLKAOH0:

Kinekicms 6anis OuiHKa
100-95 BigmiHHO
94-85 Lyke nobpe
84-75 Oobpe
74-65 3a40BiNbHO
64-60 JocTaTHbo
MeHwe 60 He3apno0BinbHO
He BMKOHaHi yMmoBM 40MNYCKY He gonyuweHo

9. fopatKoBa iHpopmaLina 3 gucumnaiHM (0CBITHbOro KOMNOHEHTA)

Mepenik NUMaHs, AKi BUHOCAMbCA HA cemecmposuli KOHMPOb, HasedeHo y Jodamky 1.

Po6ouy nporpamy HaBuYanbHOI gucumnaiHm (cunabyc):
CknageHo a-p dinocodii, acucteHT, CeBepiH A.l.
YxBaneHo Kadeapoto N3KC (npoTtokon Ne 11 sig 30.04.2025 p.)

Morop:keHo MeToan4YHO KOMicCieto dakyNbTeTy NpUKAagHOT MaTeMaTuKkm (npoTokon Ne 11 Big 23.05.2025 p.)



Lodamok 1. Mepenik numaHs, AKi BUHOCAMbLCA HA cemecmposuli KOHMPOsb

1. MoHammasa 6e3neKu npo2pamHo20 3abe3ne4yeHHs.

2. Baracmusocmi KoHgidoeHyiliHocmi, yinicHocmi, docmynHocmi OaHUX npo2pamHo2o 3abe3neyeHHs.

3. X Klummesuli Yukn po3pobaeHHA 6e3nevyHo20 nNpPo2pamHo20 3abe3neyeHHs.

4. [1ioxo0u 0o 8u3Ha4YeHHA sUMOoe2 be3neKu npo2pamHo20 3abe3rnevyeHHs.

5. MoHammsa modenosaHHA 3a2po3 be3neyi npo2pamHo2o 3abe3neyeHHs.

6. lMpouec moodentosaHHA 3a2p0o3 besneui Npo2pamHo20 3abe3rne4yeHHs.

7. Emanu modentosaHHs 3a2po3 6e3neuyi npo2pamHo2o 3ab6e3nevyeHHs.

8. [lekomno3uyia npo2pamHo2o 3abe3neyeHHs y acrnekmi 3a2pos.

9. Memood modento8aHHA 3a2po3 be3neui npo2pamHo20 3abe3neyeHHs HA OCHO8I diazpamu MOMOKY
OaHuUX.

10. Memo0 modentosaHHsA 3a2p03 besneyi npozpamHozo 3abesneyeHHs STRIDE.

11. MemooO moodentosaHHsA 3a2po3 besneuyi npozpamHozo 3abesneyeHHs DREAD.

12. ModentosaHHA 3a2po3 be3neyi npoepamHo20 3abe3rneyeHHa MemoOoM CMBOoPeHHA Oepesa amak.
13. MemoO0 oujiH8aHHA ceplio3Hocmi 8paznusocmeli Npo2pamHo20 3ab6e3rneveHHs.

14. Mempuku cepliozHocmi epaznusocmeli npo2pamHo2o 3a6e3neyeHHs.

15. MoodentosaHHA 3a2po3 besneyi npoepamHozo 3abe3zneyeHHa memodom LINDDUN.

16. ioxo0u 0o 0bpaHHA Mmemo0i8 OYiHIO8AHHA PU3uKie be3neKu npo2pamHo2o 3abe3neyeHHs.

17. OuiHoB8aHHA pu3ukis iHpopmauiliHoi 6e3neku memodom «Mampuysa “Hacnidku — sipoeioHicms”».
18. CmeopeHHA modeni 3a2po3 besneui npoepamHoz20 3abesnevyeHHA HA OcHogi 6a3u 3HaHb MITRE
ATT&CK.

19. BusHayeHHSA 8ipociOHuUX cyeHapiie 0ili mopywHuUKa 6e3neku npoepamHoz20 3abesrneyeHHs Ha OCHOB8I
6a3u 3HaHb6 MITRE ATT&CK.

20. Bumoeau 6e3neKu npozpamHozo 3abeznevyeHHA. [puHyUNuU popmyn08aHHA AKICHUX 8UMO2 be3neKu.
21. MNowupeHi 8paznusocmi npo2pamHo20 3abezneyeHHsa i Memoou 3axucmy 8i0 HUX.

22. [pakmuku po3pobneHHs 6e3neyHoz2o0 MnpoepamHo20 3abe3dneyeHHA. [lpuHyunu 6e3ne4yHo2o
npo2pamyBaHHS.



