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1. PeKBi3nTU HaBYaNbHOI AUCLUNAIHN

Mepwuii (6akanaspcoKuli)
12 IHgpopmayiliHi mexHonoe2ii
121 InxceHepis npoepamHozo 3abe3nevyeHHs

IHX}#ceHepisa npoepamHo20 3a6e3neyeHHa MmynemumeOdiliHux ma iHgpopmayiliHo-
MOWwyKo8UX cucmem

HopmamueHa

OyHa (0eHHa)

4 pik nidcomosKu, 7 cemecmp

Jlekuii: 36 200., nabopamopHi pobomu: 18 200., camocmiliHa poboma: 66 200.
Ek3ameH, MoOys1bHa KOHMpPOAbHA poboma, KaneHOApHUli KOHMPOob

32i0H0 p0o3KAAdy HA OCIHHIl cemecmp MOMOYHO20 HABYAbHO20 POKY
(http://roz.kpi.ua/

YKpaiHceka

Jlekmop: K.m.H., doyeHm, LlypkaH B. B., v.v.tsurkan@gmail.com
JlabopamopHi pobomu: K.m.H., doyeHm, LlypkaH B.B., v.v.tsurkan@gmail.com

Google classroom: https://classroom.google.com/

2. [lporpama HaB4Ya/AbHOI AUCLUNAIHU

3. Onuc HaBYaNbHOI AUCUUNAIHW, i MeTa, NpeaMeT BUBYAHHA Ta pe3y/1bTaTU HaBUYaHHA

BusyeHHs OducyunniHu «be3neka rnpozpamHozo 3abesneqyeHHA» 00380458€ cpopmysamu y 3006ysayie
ocseimu KomremeHUuii, HeobXiOHi 044 pPo368’A3aGHHA NPAKMUYHUX 3a0a4 rnpogeciliHoi dianbHocmi,
nos’a3aHoi i3 po3pobraeHHAM npoepamHo20 3abe3rneyeHHA y acnekmi lio2o 6e3neku (Hacammnepeo
KOHgpideHyiliHocmi, yinicHocmi, docmynHocmi).

Memoro susyeHHA OucyunaiHu «besnexka rnpozpamHozo 3abe3nevyeHHA» € hopMy8aHHA y 3006ysayie
oceimu 30amHocmeli camocmiliHo po3pobasmu npozpamHe 3a6e3nevYeHHA WAAXOM BU3HAYEHHS i
peanizysaHHA sumoe lio2o besneku (Hacamneped KoHgioeHyiliHocmi, yinicHocmi, docmyrnHocmi).

Mpedmemom OucyunniHu «be3neka npoepamHo2o 3abe3rneyeHHsa» € Memoou MOOes8AHHSA 302p03
6e3neyi npo2pamHozo 3abe3rneyeHHs.

BusyeHHA OucyunaiHu «be3nexka npo2pamHoz20 3abe3neqyeHHA» gopmye y 3006ysayie oceimu gpaxoei
KomnemeHmHocmi (®PK), HeobxiOHi 0aa po368’A3aGHHA NPAKMUYHUX 300a4 npogeciliHoi disnbHocmi,
M08’A3aHO0i 3 po3pobaeHHAM, B00CKOHA/IEHHAM Ma eKCaAyamy8aHHAM MpPo2pamHo20 3a6e3neyeHHs:
@KO01 30amHicmb iBeHmugikysamu, Kadcugikysamu ma GopmMmyaoeamu eumoau 00 po2pamHo20
3a6e3ne4YeHHs, 30KpemMa, suMmoau 3abe3neyeHHs lio2o be3neku.



®KO03 30amHicmb npoekmysamu apximekmypy rnpoepamHozo 3abe3nevyeHHdA, modentosamu npouecu
DYHKUIOHYBAHHA OKpemux nidcucmem i mooynis.

@KO06 30amHicmb aHanizysamu, subupamu i 3acmocosysamu memodu i 3acobu 015 3abe3ne4yeHHs
iHgbopmauyiliHoi 6e3neku (8 momy yucni Kibepbesnexu).

@PKO8 30amHicms 3acmocosysamu yHOAMEeHMAnAbHI | MixOuUCUUnAiHapHi 3HAHHA 044 YycniwHo20
pP038'A3aHHA 30800Hb iHXEHepii NpoepamHo2o 3abe3neyeHHs.

®K14 30amHicmb 00 aa120pUMMIYHO20 MA 102iYHO20 MUC/AEHHH.

®K17 30amHicme po3pobasmu npozpamHe 3abesnevyeHHA [HPHOPMAyiliHO-MOWyKosUX cucmem.
®PK19 30amHicmb po3pobaamu npoepamHe 3abe3rneyeHHa MyabmumeliliHux ma

mynecemediliHUX cucmem.

BusueHHs OucyunniHu «be3neka npoz2pamHo20 3abesrnevyeHHA» CrpUsaEe GOpPMyBaHHKO Yy cmyoeHmis
HacmMynHuUx Npo2pamHux pesyabmamis HasyaHHA ([1PH) 3a oceimHbot0 npoepamoro:

NMPHO1 AHanizysamu, yinecnpamosaHo wykamu i eubupamu HeobxiOHi 0418 eupiweHHA rpogeciliHux
30800Hb iHGopMayiliHO-008i0HUKO8I pecypcu i 3HAHHA 3 YPAXyB8AHHAM Cy4YACHUX OOCA2HEeHb HAyKu i
MexHIKU.

NMPH18 3Hamu ma emimu 3acmocosysamu iHgpopmauiliHi mexHosoz2ii 06pobku, 36epieaHHA ma
nepeoayi OaHuUX.

MPH21 3Hamu 3acobu, aHanizysamu, subupamu, KeanighikoeaHo 3acmocosysamu 3acobu 3abe3nevyeHHsA
iHbopmauyiliHoi 6e3neku (8 momy 4Yucni kibepbesneku) i yinicHocmi 0aHux 8i0NosidOHO 00 po38'a3y8aHuUX
MPUKAAOHUX 3a800Hb6 MA CMBOPHBAHUX MPO2PAMHUX CUCMEM.

NMPH38 Bmimu 3acmocogysamu mMexHOA02ii NpoepamyeaHHA 048 po3pobaeHHA [pospamHO20
3a6e3nevyeHHA mynemumeliliHux ma iHhopmayiliHoO-NowWyKo8UX cUCMEM.

4. TpepeKBi3uTU Ta NOCTPEKBI3UTU AUCUUNAIHU (MicLe B CTPYKTYPHO-NIOriYHiA cXxemi HaBYaHHA 3a
Bi4NOBiIAHOIO OCBITHLOIO NPOrPAMOI0)

YcniwHomy 8us4YeHHK OucyunaiHu «be3neka npoepamHoz20 3abesrnevyeHHA» repedye BUBYEHHHA
ducyunaiH «KomnoHeHmu npo2pamHoi iHxceHepii», «OCHOB8U Mpoepamys8aHHa», «ba3u OaHUX»,
«[TpoepamysaHHA» HABYA/LHO20 MAAHY nifeomoeku bakanaepise 3a creuiansHicmio 121 IHxceHepis
npo2pamHo2o 3abe3neyeHHs.

OmpumaHi npu 3ac80€HHI ducyunaiHu «be3neka npoepamHozo 3abesrnevyeHHA» meopemuyHi 3HOHHA Ma
NPAKMuUYHi yMiHHA 3a6e3nevytoms ycrniwiHe 8UKOHAHHA KypCOB8UX MPOEKMIi8 ma Ournao0MHUX MPOEKMI8 3a
cneyianvHicmio 121 IHxceHepis npoepamHo2o 3abe3rneyeHHs.

5. 3micT HaBYanbHOI gucuUnNiHU
AucyunniHa «be3neka npo2pamHo20 3abe3nevyeHHA» nepedba4yae 8UBHEHHA MAKUX MeM:
Tema 1. Bcmyn 0o 6e3neku npo2pamHo20 3abe3neqyeHHs
Tema 2. Memoodu mo0dento8aHHA 3a2po3 besneui npo2pamHoz20 3abe3rneyeHHs
ModynbHa KoHMpoabHa poboma
ExkzameH

6. HaBuyanbHi maTtepianu Ta pecypcu

ba3zoea asimepamypa

1. be3neka npozpamHozo cepedosuwya. EnekmpoHHuli kamnyc HTYY «KIl im. lzopsa Cikopcbkozo».
Mamepanu 3 ducyunniHu «be3neka npoz2pamHo2o cepedosuwsa». —Jocmyn 3apeecmposaHum
cmyoeHmanm.
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Bukopucmamu 0214 onaHy8aHHA MPAKMUYHUX YMiHb ducyunaiHu. Mamepianu 3Haxo0amoecA y 8inbHOMy
docmyni 8 IHmepHemi.



7. HaBYanbHUU KOHTEHT

8. MeTtoaunKa onaHyBaHHA HaBYaNAbHOI AUCUMNAIHU (OCBITHBOrO KOMMOHEHTA)

Ne 3/n Tun HaB4YanNbHO20 3aHAMMA Onuc HaB4asbHO20 3aHAMMSA
Tema 1. Bcmyn 0o b6e3neKu npoz2pamHozo 3abe3neyeHHs

1 Jlekyia 1. 3micm Kypcy, ecmyn 0o Oenad  3micmy  Kypcy. lMoHammsa 6e3neKku
b6e3rneKu Npo2pamHO20 npo2pamHo2o 3a6e3ne4yeHHs. Bnacmusocmi
3ab6e3neyeHHsA KOH@pioeHuyiliHocmi, uinicHocmi, docmynHocmi.

Hummesuli  yukn  po3pobneHHA  6e3ne4yHoz20
npoepamHoz2o 3abesneveHHs. ioxoou 00 8U3HAYEHHSA
sumoe besrneku npozpamHozo 3abesrnevyeHHs
3as0aHHA Ha CPC: n. 6 Ne 1.

2 Jlekyia 2. MoodentoeaHHA 3a2p03 loHamma MOOeso8aHHA 3a2po3 besneui
besneuyi npoepamHozo npoz2pamHoz2o 3abesnevyeHHA. [Tpoyec mMoOento8aHHsA
3a6e3ne4eHHA 3a2po3 be3neuyi npoepamHozo 3abesnevyeHHA. Emanu

moOento8aHHA  3a02po3  be3neui  npoepamHozo
3a6e3nevyeHHA. [eKoOMMNOo3uyito8aHHA pPo2pamMHO20
3a6e3ne4yeHHA y acrnekmi 3a2pos.

3ae0aHHA Ha CPC: n. 6 Ne 2.

3 JlabopamopHa poboma 1. 3ae0aHHA: 0eKoMno3uuitoeamu nPoepamHe 3abe3neveHHs
Zlekomno3uyiroeaHHs y acrnekmi 3a2pos.
npoz2pamHoeo 3abe3neyeHHs

pozp i 3ae0aHHA Ha CPC: n. 6 Neo 3.
y acrnekmi 3a2po3
Tema 2. Memoodu modentoeaHHA 3a2po3 besneui npo2pamHoz0 3abe3neyeHHs

4 Jlekyis 3. MemoO modento8aHHsA MoHammsa | xapakmepucmuka 0iazpamu Momoky
3a2po3 be3neyi Npo2pamHoO20 daHux. Ocobausocmi sukopucmaHHa Odiaepamu
3a6e3ne4yeHHA HO OCHOBI diazpamu | MomokKy 078  MOOenr8aHHA  3az2po3  besneui
MOMOKy OaHUX npoz2pamHo2o 3abesneyeHHA. EnemeHmu Odiaepamu

nomoky oaHux. lMpoyec nobyoosu diazpamu MomMoky
OQHUX.
3ase0aHHA Ha CPC:. n. 6 Ne 4.
5 Jlekyis 4. Emanu nobydosu Mpasuna nobydosu Oiaepamu nNOMoOKy OQHUX.
diaepamu nomoky 0aHuUx Bu3sHa4yeHHA npouyecie npoz2pamHo2o 3abe3neyeHHs.
Bu3sHa4eHHsA cxosuwy 0aHux npo2pamHo20
3a6e3ne4yeHHs. Bu3sHa4eHHsA cymHocmeli
npoz2pamHo2o 3abesnevyeHHA. Bu3HaYeHHA MOMokie
OaHUX | Mex 008ipu MiXt e1eMeHmamu rnpoepamHozo
3a6e3ne4yeHHs.
3as0aHHA Ha CPC: n. 6 Ne 5.
6 JlabopamopHa poboma 2. 3a60aHHA: cmeopumu MmoOdenb 3a2po3  besneyi

CmeopeHHA modeni 3a2po3 be3neuyi
npoepamHozo 3abe3neyeHHsa Ha
OCHO8I Oiaepamu MomMoKy 0aHUX

npoepamHo2o 3abesneyeHHA HA OCHo8i Odiaepamu
MomokKy OaHUX.

3a80aHHA Ha CPC: n. 6 No 6.




7 Jlekyis 5. MemooO modento8aHHsA Xapakmepucmuka memoody STRIDE. Ampubymu
3a2po3 be3neyi npoespamHozo memoody  STRIDE: cnygiHe, ¢panbcudikysaHHs,
3a6e3nevyeHHA STRIDE s8ioMosa, po3KpummsaA iHpopmauii, eidmoea 8

obcnyeosysaHHi, nidsuweHHs npusineis. [lpoyec
moOento8aHHA  3a2po3  be3neui  npoepamHozo
3a6e3ne4yeHHA 30 memoodom STRIDE.

3as0aHHA Ha CPC:. n. 6 Ne 7.

8 Jlekyis 6. Emanu modento8aHHsA Bu3sHa4eHHA 3az2po3u crygiHey. BusHayeHHA 3a2po3u
3a2po3 be3neyi Npo2pamHoO20 hanbcughiky8aHHA. Bu3HaYeHHA 3aepo3u 8iOMosu.
3a6e3ne4yeHHA 30 MEMOOOM Bu3HauyeHHA  302p03U  PO3Kpumms  iHgpopmauil.,
STRIDE BusHa4yeHHA 3a2po3u 8i0mMosu 8 06cay208yY8aHHI.

BusHauyeHHA  302po3u  nidsuWeHHA  rpusineis.
Bu3sHa4eHHA sumo2 besneKku npo2pamHo20
3a6e3ne4yeHHs.

3ae0aHHA Ha CPC:. n. 6 Ne 8.

9 JlabopamopHa poboma 3. 3ae0aHHA: cmeopumu Modenb 3ae2po3  besneyi
CmeopeHHA modeni 3a2po3 be3neuyi | npoepamHozo 3abe3nevyeHHs 3a memoodom STRIDE.
npoz2pamHo2o 3abe3neyeHHs 3a

pozp 3ae0aHHA Ha CPC: n. 6 No 9.
memoodom STRIDE

10 Jlekuyis 7. Memood modento8aHHSA Xapakmepucmuka memooy DREAD. Wkanu
3a2po3 be3neyi Npo2pamHoO20 OUiHI0OBAHHA 3a2po3 memooom DREAD. ObupaHHs
3a6e3nevyeHHs DREAD WKAAU oUiHoBaHHA 3a2po3 memoodom DREAD. lNMpouyec

moOento8aHHA  3a02po3  be3neui  npoepamHo2o
3a6e3nevyeHHA 30 memodom DREAD.
3asdaHHa Ha CPC: n. 6 Ne 10.

11 Jlekyis 8. Emanu modento8aHHA BusHa4yeHHA 3a2po3 6e3neyi npo2pamHoz20
3a2po3 be3neyi Npo2pamHo20 3a6e3ne4yeHHA. BU3HQYeHHA WKAAU OUIHKBAHHA
3a6e3ne4eHHA 30 Memooom 302po3  be3neyi  npozpamHo2o  3abesrneyeHHs.
DREAD OuiHO8AHHA 3a2po3 besneyi npo2pamHo2o

3a6e3nevyeHHA.  PaHxysaHHA  302po3  besneyi
npoz2pamHo2o 3abesneyeHHA. Bu3HaQYeHHA 8uUMOe2
be3neKu npo2pamHo20 3ab6e3ne4eHHs.

3ae0daHHA Ha CPC: n.6 Ne 11.

12 JlabopamopHa poboma 4. 3ae0aHHA: cmeopumu Molenb 3a2po3 besneyi
CmeopeHHA modeni 3a2po3 be3neuyi | npoepamHozo 3abe3nevyeHHs 3a memodom DREAD.
npoz2pamHo2o 3abe3neyeHHs 3a

pozp 3a80aHHA Ha CPC: n.6 Nel2.
memoodom DREAD

13 Jlekyis 9. Modeno8aHHA 3a2p03 XapakmepucmuKa memoody cmeopeHHA 0epesa amakx.
be3neyi npoepamHozo Cnocobu suxkopucmarHHA Oepesa amak. OB6UPAHHA
3a6e3ne4eHHA Memooom cnocoby esuKopucmaHHA Oepesa amak. [lpoyec
cmeopeHHsA Oepesa amak moOento8aHHA  3a02po3  be3neui  npoepamHo2o

3a6e3ne4eHHA MemoOOM CMBopeHHA Oepesa amakx.
3asdaHHA Ha CPC: n. 6 No 13.
14 Jlekyia 10. Emanu modento8aHHsA ObpaHHAa cnocoby npedcmassneHHA Oepesa aAMAK.

3a2po3 6e3neui Npo2pamHo20
3a6e3neyeHHa memooom
CmeopeHHA Oepesa amak

CmeopeHHA KopeHego20 8y3s1a Oepesd aAMAK.
CmeopeHHA nidsy3nie KopeHego2o 8y371a Oepesa
amak. [lepegipAHHA NMoB8HOMU cmeopeHo20 Oepesa




amaK. OO6pi3aHHA cmeopeHO020 Oepesa AMAK.
MepesipAHHA cmeopeHo20 Oepesa amakx.
3asdaHHA Ha CPC: n. 6 Ne 14.

15 JlabopamopHa poboma 5. 3ae0aHHA: cmeopumu Modenb 3a2po3 besneyi
CmeopeHHA modeni 3a2po3 be3neui | NpoepamHoz20 3abe3nevyeHHA 3a Memooom Oepesd
npoz2pamHozo 3abe3neyeHHs amak.
memooom Oepesa amak

P 3aedaHHA Ha CPC: n.6 Ne 15.

16 Jlekyia 11. MemoOd ouiHB8aHHSA Xapakmepucmuxka memody oyiH8aHHA cepliozHocmi
cepliosHocmi spasznusocmeli spasznusocmeli. MempuKu oyiH08aHHA ceplio3HOCMI
npoz2pamHozo 3abe3neyeHHs spasnusocmell. BeKmop-padoK ouiH8aHHsA ceplio3Hocmi

spasnusocmell. KasnbKynamop oyiH8aHHA cepliozHocmi
spasausocmedl.
3asdaHHA Ha CPC: n. 6 Ne 16.

17 Jlekuyia 12. Emanu memooy BusHauyeHHA 6a308UX MempuK. BU3HAQYeHHS 4acosux
OUiHBAHHA ceplio3HoCMi MEeMmpUK. BusHa4eHHs MempuK cepedosuwia
8pasznusocmeli Npo2pamHO20 Kopucmysa4a. BU3HGYeHHA  PIBHAHHA  OUiHHOBAHHSA
3a6e3ne4yeHHA cepliosHocmi spazaueocmeli Po2pPaAMHoO20 3a6e3neveHHs.

BuKopucmaHHsA KasbKynamopa ouiH8aHHsA ceplio3Hocmi
8paszsnusocmeli Npo2pamHo20 3abe3rne4eHHs.
3aedaHHA Ha CPC: n. 6 No 17.

18 JlabopamopHa poboma 6. 3a80aHHA: oOuiHUMU 8pas3auBoCMi  MPo2PAMHO20
OuiHo8aHHA ypasausocmeli 3a6e3ne4yeHHA 3a cmaHdapmom CVSS.
npoz2pamHo2o 3abe3neyeHHs 3a

pozp 3ae0aHHA Ha CPC: n.6 Ne 18.
cmaHoapmom CVSS

19 Jlekyia 13. ModentosaHHsA 3a2po3 Xapakmepucmuka memody LINDDUN. Kameeopii
be3neyi npoepamHozo 30epo3 3a memooom LINDDUN. [lobydosa modesi
3a6e3nevyeHHa memooom LINDDUN | 3aepo3  6e3neui  npoepamHozo  3abe3neyeHHs.

BuseneHHA 3a2po3 npusamHocmi  npo2pamHo20
3a6e3nevyeHHA. KepysaHHA 3azpo3amu rnpusamHocmi
npo2pamHo2o 3abe3neyeHHs.
3asdaHHA Ha CPC: n. 6 Neo 19.

20 Jlekuyia 14. BuseneHHs 302po3 Mobydosa moOesni npoepamHozo 3abe3nevyeHHs.
npusamHocmi npo2pamHo20 3icmasneHHA enemeHmis diazpamu MOMOKy OaHUX
3a6e3nevyeHHas memooom LINDDUN | cmocosHo Kamezopili  3a2po3 npusamHocmi.

BuseneHHs ma O0OKYMeHmMy8aHHA 302po3
npusamHocmi.
3asdaHHAa Ha CPC: n. 6 Ne 20.

21 ModynbHa KoHmponsHa poboma. | 3a4800HHA: peanizysamu sumoeau 6e3neKku
PeanizysaHHa sumoez 6e3neku npo2pamHo2o 3abe3neyeHHs.
npoz2pamHozo 3abe3neyeHHs

pozp 3ae0aHHA Ha CPC: n.6 Ne 21.
22 Jlekyia 15. Memoou oyiHo8aHHA PizHosUOU mMemodie OUiHIOBAHHA pu3ukie be3nexku

pU3UKie 6e3neKu npoepamHo2o
3a6e3neyeHHAa

npoepamHozo 3abe3neyeHHA. Kpumepii o0b6upaHHSA
mMemo0is OUiHIOBAHHA PU3UKie be3rneKu rnpoepamHozo
3a6e3neyeHHA. [lioxoou 0o 06upaHHA Memodis




OUIHIOBAHHA  PU3UKI8 6esneku npo2pamHo20
3a6e3neyeHHs.

3a80aHHA Ha CPC: n. 6 Ne 22,

23 Jlekyisa 16. OyiHIOBAHHA pU3UKi8 Xapakmepucmuka memody OUiHI0B8AHHA pPU3UKis.
iHpopmauyiliHoi 6e3neku memodom | LLIkanu ouiH8aHHA pu3ukie. O6UPAHHA WKaAAU
«Mampuus “Hacnioku — OYiHWBaHHA pu3ukie. Kpumepii npuliHamHocmi
8ipo2ioHicmb”» PU3UKi8. Emanu 8UKOPUCMAHHA MemMoOy OYiHIOBAHHSA

pU3UKis.
3aedaHHA Ha CPC: n. 6 Neo 23.

24 JlabopamopHa poboma 7. 3a80aHHA: NpodemMoHCmpysamu peasizosaHi sumoau
JleMoHcmpy8aHHA peanizo8aHux be3neKu npozpamHo20 3ab6e3rne4eHHs.
sumoe be3rneKku npo2pamHo20

pozp 3aedaHHA Ha CPC: n. 6 Ne 24.
3a6e3ne4yeHHsA

25 Jlekyia 17. ba3a 3HaHb MITRE Cmpykmypa 6a3u 3HaHb MITRE ATT&CK. Mampuus
ATT&CK npo makmuku ma MITRE ATT&CK. Kameaopii cmpyKmypy8aHHA 3HOHb
MmexHiKuU rnopywHuka 6e3nexu npo maKkmuku ma mexHiKu MOPYWHUKQ:
npoepamHozo 3abe3neyeHHs nionpuemcmeo, MobinbHIi  Npucmpoi, NPOMUCA08i

cucmemu KepyBaHHH.
3asdaHHA Ha CPC: n. 6 Neo 25.
26 Jlekyia 18. CmeopeHHA mooeni Bu3HayeHHA no8ediHKU MnopywHUKd. BcmaHoBs1eHHSA

3a2po3 be3neyi npoespamHozo
3a6e3ne4yeHHA HO ocHO8i basu
3HaHb MITRE ATT&CK

OaHux 014 BU3HAYeHHA M0BEOIHKU MOPYWHUKQ.
Bu3Ha4YeHHA QHOAIMUKU HG OCHO8I 8CMAHOB/1EHUX
OaHux 014 BU3HAYeHHA M0BEOIHKU MOPYWHUKQ.
Bu3HauyeHHA 8ipo2iOHUX cueHapiie 0ili nopywHuKa.
OuyiHI0O8aHHSA 8ipo2iOHUX Oili MOPYWHUKA.

3a80aHHA Ha CPC: n. 6 Ne 26.

9. CamocrTiliHa poborTa cTygeHTa/acnipaHTa

JucyunniHa «be3neka npo2pamHo20 306e3ne4yeHHs» rpyHmyemoca Ha camocmiliHux nid2zomoskax 0o
ayOuMOpPHUX 3aHAMb HA MEoPEeMUYHi ma NPAaKmMu4Hi memu.

Ne

Haszsa memu, wjo suHocumMbCa Ha camocmiliHe Kinekicme

3/n 0npayto8aHHA 200UH Jlimepamypa
1 Mideomoska 0o nexyii 1 1 1;2; 3,4, 9-11

2 Mideomoska 0o nexuii 2 1 1;2; 3,4, 9-11

3 Mideomoska 0o nabopamopHoi pobomu 1 2 1;,2;3,4;,9-11

4 Mideomoska Ao nekuii 3 1 1;,2;3,4;,9-11

5 Mideomoska Ao nekuii 4 1 1;,2;,3,4;,9-11

6 Mideomoska o nabopamopHoi pobomu 2 2 1;2; 3,4, 9-11

7 Mideomoska 0o nexuyii 5 1 1,2:3:4;,9-11; 13
8 Midezomoska 0o nekuii 6 1 1,2:3:4;,9-11; 13
9 Mideomoska o nabopamopHoi pobomu 3 2 1;2:3:4;,9-11; 13
10 | MivecomosKa 0o nekuii 7 1 1;2:3:4;,9-11; 14




11 | MidzomosKa 0o nekyii 8 1 1,2;,3,4,9-11; 14

12 | lidecomoska 0o nabopamopHoi pobomu 4 2 1,23, 4;,9-11; 14

13 | Mioecomoska 0o nekyii 9 1 1; 2; 3; 4, 9-11; 15;
16

14 | lidzomosKa 0o nekyii 10 1 1; 2; 3; 4, 9-11; 15;
16

15 | Midzomoska 0o nabopamopHoi pobomu 5 2 1; 2; 3; 4, 9-11; 15;
16

16 | Mioeomoska 0o nekyii 11 1 1;2;3;4;5,9-11;17

17 | Mioeomoska 0o nexyii 12 1 1;2;3;4;5,9-11;17

18 | llidecomoska 0o nabopamopHoi pobomu 6 2 1;2;3;4;5,9-11;17

19 | Mioeomoska 0o nexyii 13 1 1,23, 4,6;,9-11

20 | lMioeomoska 0o neKyii 14 1 1,23, 4,6;,9-11

21 | MideomosKa 00 MoOys1bHOI KOHMPOAbHOI pobomu 4 1;2; 3,4, 9-16

22 | lNiocomoska 0o nekyii 15 1 1,2;3,4;,7,9-11; 18

23 | Nlioecomoska 0o neKuii 16 1 1;2;3,4;,7,9-11; 18

24 | MideomosKka Ao nabopamopHoi pobomu 7 2 1;2: 3,4, 9-16

25 | Mioeomoska 0o nekyii 17 1 1;2;3;4;,8-11; 19

26 | [Mliocomoska 0o nekuii 18 1 1;2;3;4;,8-11; 19

27 | MideomosKa 0o eKk3ameHy 30 1-19

10. MoniTMKa Ta KOHTPO/b
11. MoniTMKa HaBYaNbHOT AUCLUUNNIHK (OCBITHLOrO KOMMNOHEHTA)
BidsioysaHHA neKyiliHux 3aHAMb € 0608°A3K08UM.

BidsioysaHHA 3aHAMb aAabopamopHux pobim moxce 6bymu eni3o0uyHuM ma 3a nompebu
KoHcynbmauii/aaxucmy nabopamopHux pobim.

lMpasusna nogediHKU HA 3aHAMMAX: AKMUBHICMb, No8aza 00 NMPUCYMHIX, 8i0KAOYEHHA menegoHis.
JlompumaHHsa noaimuku akademiyHoi 0obpoyecHocmi.

Mpasuna 3axucmy nabopamopHux pobim: pobomu nosuHHi 6ymu 8UKOHAHI 8i0No8iOHO 00 NocmasneHux
3080a0Hb Ma 32i0HO 3 06PAHUM CMYOeHMOoM 8apPIaGHMOM.

12. Bugu KOHTPOJIIO Ta PEUTUHIOBA CUCTEMA OLiHIOBAHHA pe3y/abTaTiB HaByaHHA (PCO)

lMpomsazom cemecmpy cmydeHmu 8UKOHytome 7 nabopamopHux pobim. MakcumanbHa KinbKicme 6anie
30 KoxHy nabopamopHy pobomy: 5 banis.

banu HapaxosyrombCA 3a AKICMb 8UKOHAHHSA | 3axucm nabopamopHux pobim: 0-5 6anis.

Kpumepii oyiHt0O8aHHA AKOCMIi BUKOHAHHA i 3axucmy:

5 6anie — poboma sukoHaHa AKiCHO, 8 MOBHOMY 06¢A3i, 8i0N08iI0i NoeHi, 00bpe apaymeHMOoB8aHi;

4 6anu — poboma 8UKOHAHA fAKICHO, 8 NMOBHOMY 006CA3i, ane Mae HedosiKu, 8i0nosidi 3 He3HaYHUMU
MOMUAKAMU;

3 6anu — poboma 8UKOHAHA 00CMAMHbLO AKICHO, 8 MOBHOMY 00CA3i, ane micmumb cymmesi HedosiKu,
8i0N08idi 3i cymmesumMu nomMunKamu;



0 banis — poboma BUKOHAHA He fKICHO, He 8 No8HOMY 06cA3i, 8idnoegideli abo Hemae, abo HesipHi.

MaKcumanbHa KinbKicmo 6anie 3a BUKOHAHHA Ma 3axucm aAabopamopHux pobim:
5 6anie x 7 nabopamopHux pobim = 35 b6anis.

3a80aHHAM MOOYAbHOT KOHMPOAbHOI PO6oMU € peanizyBaHHA BUMOT 6e3neKkn NporpamHoro 3abesneyeHHs.
Bionosiob oyiHroemoca 15 6anamu.

Kpumepii oyiHio8aHHA MOOYAbHOI KOHMPOAbLHOI pobomu:
14-15 6anis — 8i0No6ids 8ipHa, NosHa, 0obpe apeyMeHmMoB8aHd;
12-13 6anis — 8 yinnomy 8i0nosios 8ipHa, asne Mae HedonMiKu;
9-11 6anis —y 8i0nosidi € cymmesi NoMunKu;

0 banis — Hemae 8i0nosidi abo 8i0noei0b HesipHa.

MaKcumanbHa KinbKicmo 6asnie 3a ModyanbHYy KOHMPOAbHY pobomy:
15 6anie x 1 3a80aHHA = 15 6anis.

PelimuHeoea wKana 3 ucyunaiHu 00pieHIOE:
R= RC = Rﬂaﬁop, pobim + RMKP+ R€K30M€H =35 60/7’3 +15 60/7’3 +50 50./7’6 =100 60/7,8.

KaneHoapHuli KoHMpons: nposodumescsa 08i4i Ha cemecmp AK MOHIMOPUHZ2 MOMOYHO20 CMAHY
BUKOHAHHA 8umoe cunabycy.

Ha nepwili amecmauii (8- muxodeHb) cmydeHm ompumye «3apaxo8aHo», AKWO o020 MomoyHuli
pelimuHe He meHwe 10 6anis (50 % 8i0 MaxkcumMasbHOI KinbKocmi 6anis, AKY Moxe ompumamu cmyoeHm
8o nepwoi amecmauii).

Ha OJpyeili amecmauii (14-0 muxcoeHb) cmydeHm ompumye «3apaxo8aHo», AKWO (020 MomoyHuli
pelimuHe He meHwe 20 6anis (50 % 8i0 MaxkcumMasbHOI KinbKocmi 6anis, AKY Moxe ompumamu cmyoeHm
8o dpyeoi amecmauii).

Cemecmposuli KOHMPOsb: eK3aMeH

Ymosu 0onycKy 00 ceMmecmposo2o KOHMpPOo:

HeobxidHoto ymosoro 0onycKy cmydeHma 00 ek3ameHy € cemecmposuli petimuHe (Rc) He meHwe 30 6asie.
Micnsa cknadaHHA eK3ameHy 8UcmasnaemMosca oyiHKa 8ionosioHo 0o mabauui (Tabauua sidnogioHocmi
pelimuHzo8ux b6asie oUiHKAaM 3a YHieepcumemcbKo WKAO0H).

3a80aHHA Ha eK3ameHauiliHy pobomy cKknadaemeoca 3 3 MUMaAHbL — 2 meopemu4HuUx ma 1 npaKmMuYyHuUXx.
Bidnosiob Ha Ko}He meopemuy4He 3anuUmaHHA oyiHioemsca 15 6anamu, a 8i0nosiob HA NPAKMu4YHe
3anumaHHA ouiHioemoca 20 banamu.

Kpumepii oyiHto8aHHA meopemu4HO20 3aNUMAHHA:

14-15 6anis — 8i0noeids 8ipHA, NosHa, 0obpe apeyMeHmMoB8aHd;
11-13 6anis — 8 yinnomy 8i0noeids 8ipHa, asne Mae HedoMiKU;
5-10 6anis —y 8idnosidi e cymmesi nomunku;

0 banis — Hemae 8i0nosidi abo 8idnNoeiob HesipHa.

Kpumepii oyiHt08AHHA NPAKMUYHO20 3GNUMAHHA:

17-20 6anis — 8i0N06idb 8ipHA, NosHa, 0obpe apeyMeHmMOoB8aHd;
12-16 6anis — 8 yinnomy 8i0nNoeidsb 8ipHa, asne Mae HedoMiKu;
5-11 6anis —y 8idonosidi e cymmesi nomunku;

0 banis — Hemae 8i0nosidi abo 8idnNoeiob HesipHa.

Tabnuvuga BignoBiaAHOCTI peMTUHroBMx 6aniB OLIHKaM 33 YHIBEPCUTETCbKOIO LLIKa0I0:

Kinbkicme 6anie OuiHKa
100-95 BiamiHHO
94-85 Oyxe nobpe
84-75 Nobpe
74-65 330BiNIbHO




64-60 JocTtaTtHbo

MeHwe 60 He3aa0BiNbHO

He BMKOHaHi ymoBUM A0MYCKy He gonylieHo

13. JopaTKoBa iHpopmauifa 3 aucumnaiHu (OCBIiTHbOro KOMMNOHEHTA)

[Mepenik nuMaHsb, AKi BUHOCAMbBCA HA ceMecmposuli KOHMPOosb, HagedeHo y [odamky 1.

Po6ouy nporpamy HaBuyanbHOI gucumunnim (cunabyc):

CKNnapeHo K.T.H., goueHT LypkaH B.B.
YxsaneHo Kadegpoto N3KC (npoTokon Ne 12 Big 26.04.2023 p.)

MoroaykeHo MeToanuyHoO KoMmicieto GaKynbTeTy NpMKaagHoi matemaTtukm (npotokon Ne 10 Big, 26.05.2023 p.)



Lodamok 1. [Nepenik numaHsb, AKi BUHOCAMbLCA HA CeEMecmposuli KOHMPOb

1. Oxapakmepu3sysamu noHamms 6e3nexku npo2pamHo2o 3abesneyeHHs.

2. Oxapakmepu3ysamu 61acmusocmi KoHgideHuiliHocmi, uinicHocmi, 0ocmynHocmi OaHUX NpoepamHO20
3a6e3ne4yeHHs.

3. Oxapakmepu3zysamu xcummesul Yuka po3pobrieHHA 6e3rne4yHo20 npo2pamHozo 3abe3rnevyeHHs.

4. Oxapakmepusysamu nioxoou 00 8U3Ha4YeHHA suMo2 be3rneKu npo2pamHo20 3abe3neveHHs.

5. Oxapakmepu3zysamu noHAMMA M0oOen8aHHA 3a2p03 be3neui npoepamHo20 3abe3rneveHHs.

6. Oxapakmepu3sysamu rnpouyec Mooesnto8aHHA 3a2po3 be3neyi npo2pamHo2o 3abe3neyeHHs.

7. Oxapakmepusysamu emanu mMooesnto8aHHA 3a2p0o3 be3neyi Npo2pamHo20 3abe3neyeHHs.

8. Oxapakmepu3ysamu 0eKOMNo3UUit08AHHSA NMPO2PaMHO20 3abe3neYeHHsa y acrnekmi 3a2po3.

9. Oxapakmepusysamu Mmemood MoOesto8aHHA 3a2po3 besneyi NpoepamHo20 3abe3neyeHHs Ha OCHO8I
diaepamu NoOmMoKy OaHUX.

10. Oxapakmepu3zysamu memoo MoOesno8aHHA 3a2p0o3 besneuyi npoepamHoeo 3abe3neyeHHA STRIDE.

11. Oxapakmepu3zysamu memoo MoOeno8aHHA 3a2p0o3 besneuyi npoepamHoeo 3abe3zneyeHHs DREAD.

12. Oxapakmepudysamu MOOen8aHHA 30a2po3 besrneyi npozpamHozo 3abe3neyeHHs Memooom
CmeopeHHA Oepesa amakx.

13. Oxapakmepusysamu memoo oyiHB8AHHA ceplio3HoCMi 8pasanusocmeli Npo2pamHo20 3abe3rneveHHs.
14. Oxapakmepu3sysamu mempuKu ceplio3Hocmi epasanusocmeli npo2pamHozo 3abe3sneyeHHs.

15. Oxapakmepudysamu MoOeno8aHHA 30a2po3 besrneyi npozpamHozo 3abe3neyeHHs Memooom
LINDDUN.

16. Oxapakmepu3ysamu nioxoo0u 00 obuUpaHHA Memooie OUiHIOBAHHA PU3UKie be3rneKu npoepamHo20
3a6e3ne4yeHHs.

17. Oxapakmepu3ysamu OYiHIB8AHHA pU3uKie iHhopmauyiliHoi 6e3neku memodom «Mampuuysa “Hacnidku
— 8ipoeioHicmb”».

18. Oxapakmepu3zysamu cmeopeHHA modesi 3a2po3 be3neyi npo2pamHo20 3abe3nevyeHHA Ha 0CHosi 6a3u
3HaHb MITRE ATT&CK.

19. Oxapakmepudysamu B8U3HAYEHHA QHAAIMUKU M08e0iHKU MOopyWHUKa b6e3rneKku npo2pamHO20
3a6e3ne4yeHHA Ha ocHoasi 6a3u 3HaHb MITRE ATT&CK.

20. Oxapakmepu3ysamu BU3HAYEHHSA 8ipo2iOHuUX cueHapiie Oili nopywHuUKa 6e3nexku npospamHo20
3a6e3ne4yeHHA Ha ocHoasi 6a3u 3HaHb MITRE ATT&CK.



